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Introduccion

En este modulo se describen las diferentes estructuras que podemos encontrar
en el ndcleo de un sistema operativo (SO) en funcién de como esta organizado
internamente. Basaindonos en la estructura interna se describen las diferentes
estructuras maés interesantes, como, por ejemplo, organizacién monolitica, or-
ganizacion por capas o jerarquica, estructura de maquina virtual, cliente-ser-

vidor (microkernel), organizacion por funciones/objetos, etc.

A partir de las distintas estructuras del ntcleo del SO, se presenta un analisis
del ntcleo desde la funcionalidad y la capacidad para llevar a cabo una gestion
del sistema en lo que se refiere a los procedimientos que gestionan recursos
comunes del sistema de cierta importancia.

Siguiendo en esta linea, a continuacién se muestran las particularidades que
encontramos en el modo de de ejecucién del nucleo del SO, y se justifica la
necesidad de disponer de soporte hardware en el momento de gestionar de-
terminados procedimientos, ya sea por cuestiones de seguridad como por el
aumento de eficiencia si se realizan en este dmbito (ademads, seria imposible

gestionar algunos de ellos por medios software, como ser vera mas adelante).

Finalmente, se realiza un estudio de la gestion del sistema y qué soporte hard-
ware estd involucrado en esta teniendo en cuenta que no es un estudio ex-
haustivo de cada circuito o registro de soporte ni de las diferentes necesidades
de los distintos procedimientos de gestion. En todos estos aspectos se veran
ejemplos relacionados con el sistema operativo GNU/Linux.
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Objetivos

Los materiales didacticos de este médulo presentan los aspectos fundamenta-
les para que alcancéis los siguientes objetivos:

1. Conocer las diferentes estructuras internas que puede tener el ntcleo de
un SO vy las respectivas caracteristicas diferenciales, y saber diferenciarlas

en funcion de su especializacion.

2. Saber identificar los elementos de hardware necesarios para implementar
algunos servicios especificos del SO.

3. Conocer las modalidades de ejecucion de los procesos con respecto a sus
privilegios, especialmente el modo del nucleo del SO.

4. Conocer las razones por las que el SO necesita el soporte de hardware para
controlar el sistema. Algunas razones tienen que ver con la eficiencia y

otras se relacionan con la naturaleza del control.

5. Entender la importancia del soporte de hardware del ordenador en el mo-
mento de efectuar determinadas funciones del SO y saber qué tipos de
procedimientos necesitan este soporte.

6. Poder diferenciar la ejecucion de operaciones normales de la ejecuciéon de
instrucciones privilegiadas, y conocer qué tipo de gestioén de los servicios
de SO permiten estas instrucciones.
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1. Estructura interna de un sistema operativo

Podemos establecer una primera clasificaciéon de los sistemas operativos (SO)
en relacién a cémo prestan su servicio o como ejecutan su actividad (a veces se
define como modo de trabajo). Una taxonomia utilizada en este sentido es la
que los clasifica como por lotes (secuenciales), multiprogramados, de tiempo
compartido, de tiempo real, distribuidos, de red, cliente-servidor, etc.

Sin embargo, en este apartado el interés se centra en el modo como estan di-  MTambién conocida por su nom-

sefiados y construidos. Por ello la mayorfa de los autores y disefiadores de sis- 2" &n inglés, microkernel.

temas operativos establecen clasificaciones en funcién de la estructura inter-
Véase también

na del nacleo, y entre las mas interesantes y conocidas podemos definir las

estructuras como: monoliticas, jerarquica o por capas, maquina virtual, por Se pueden consultar las defini-
. . La1 . ‘2 . ciones de sistema operativo por
funciones/cliente-servidor'. A continuacién se describird cada una de las es- lotes, multiprogramado, distri-

buido, en tiempo real, en tiem-
po compartido, de red, etc. en
el glosario del médulo "Intro-
. duccién a los sistemas operati-
1.1. Estructura monolitica vos" de la asignatura Sistemas
operativos.

tructuras y se tendran en cuenta sus principales aspectos.

s neas n
Conocida frecuentemente como "sin estructura", en la estructura mo L L —

nolitica el SO” esta disefiado como un conjunto de procedimientos que vo-

se pueden llamar entre si sin ninguna limitacién. Los sistemas operati-
vos en los que el nicleo presenta una organizacién monolitica se carac-
terizan por que no tienen una estructura clara y prefijada para cada uno
de los servicios que han de proporcionar.

El disefio mas clasico de un SO con estructura monolitica es pensar en la fun-
cién del procedimiento que se va a realizar, editar y compilar los diferentes
programas por separado y enlazarlos todos al final para formar un Gnico ob-

jeto ejecutable.

Para evitar que el sistema sea totalmente un caos con multiples puntos de ac-
cesos, salidas, recursividades, etc., se establecen unos puntos de entrada en el
SO bien definidos que aportan una capa de organizacién y permiten interac-
tuar con él. Este pseudoorden se completa con unas llamadas al ntcleo y con
parametros prefijados para facilitar la interaccién con el nacleo independien-
temente del modo como se haya programado en su interior, como podéis ver
en la figura 1.

Como es de esperar, la 16gica funcional presenta una estructura minima:


HPCDS
Resaltado

HPCDS
Resaltado
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e Existe un programa principal que atiende las peticiones de servicio y las
envia a los procedimientos de servicio, que forman una capa interior del
SO.

e Los procedimientos de servicio llaman a rutinas de c6digo mucho mas es-
pecifico que se pueden ejecutar desde cualquier procedimiento de servicio
que lo solicite.

¢ El hardware puede ser accedido desde diferentes puntos del c6digo en vir-
tud de cual sea el servicio solicitante.

Se debe tener en cuenta que una organizaciéon y formalizacién de la entrada
y salida de datos de las funciones resultantes pasaria a ser una estructura por
capas, que es la siguiente que se analizara.

Como ventajas principales podemos mencionar las siguientes:

e Simplicidad en la comunicacién entre médulos mediante llamadas.
e Alta optimizacién de codigo.

¢ Interfaz simple y homogénea.

¢ Coste reducido en el disefio y desarrollo.

Entre sus desventajas principales se pueden mencionar las siguientes:

¢ Complejidad.

e Dificil depuracién.

e Gestion de errores y dificultades en su modificacién (basicamente por su
multiplicidad de puntos de llamada y accesos).

Figura 1. Sistema operativo monolitico

Aplicaciones

SO ¢

Hardware

Unix, Linux y FreeBSD

Como ejemplo de sistema operativo de ndcleo monolitico estan Unix, Linux y FreeBSD
(si bien Linux se considera una estructura monolitica hibrida). Estos sistemas tienen un
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nucleo grande y complejo, que engloba todos los servicios del sistema. Esta programado
de forma no modular y tiene un rendimiento mayor que un microntcleo. Sin embargo,
cualquier cambio que se deba realizar en cualquier servicio requiere la recompilacion del
nucleo y el reinicio del sistema para aplicar los nuevos cambios.

Hay varias ramificaciones de este disefio, que se han ido adaptando a nuevas necesida-
des, como, por ejemplo, el sistema de modulos ejecutables en tiempo de ejecucion, que
le brinda al modelo de nicleo monolitico algunas de las ventajas de un microntcleo.
Dichos médulos pueden ser compilados, modificados, cargados y descargados en tiempo
de ejecucion, de manera similar a los servicios de un microntcleo, pero con la diferencia
de que se ejecutan en el espacio de memoria del ntcleo. Ademaés, el médulo pasa a for-
mar parte del nicleo, usando la misma interfaz de programacién (API) y no se emplea
un sistema de mensajes como en los microntcleos. Linux, FreeBSD y varios derivados de
Unix utilizan este mecanismo.

Entre los sistemas operativos que cuentan con ntucleos monoliticos (si bien algunos de
ellos se consideran hibridos) se encuentran:

e Nucleos tipo Unix: Linux, Syllable, Unix (BSD —FreeBSD, NetBSD, OpenBSD-, Solaris).

¢ Nucleos tipo DOS: DR-DOS, MS-DOS, Familia Microsoft Windows 9x (95, 98, 98SE,
Me), o los basados en el nacleo NT —que se considera hibridos- (2k, XP, Vista, Ser-
ver2003/08, W7).

e Nucleos Mac OS (hasta Mac OS 8.6).

e  OpenVMS.

e XTS-400.

Es interesante ver una imagen del mapa interactivo del ndcleo Linux:

Figura 2. Mapa interactivo del nicleo Linux

Linux kernel map

functi
Iay:rc: ons  system processing _ memory L storage _:ntworklng AiikTics

oo
system interfaces processes memory access  files & directories sockets access HI char devices
access

sys_bek
Sys_mmapl

memory disk controllers network controllers user peripherals

Detalle de la imagen disponible en web <http://www.makelinux.net/kernel_map>


http://www.makelinux.net/kernel_map
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1.2. Estructura jerarquica o por capas

En la evolucién de los primeros SO y a medida que iban creciendo las necesi-
dades de los usuarios, una linea de disefio fue organizar y estructurar el soft-
ware del SO en forma jerdrquica o por niveles. Los primeros disefios dividie-
ron el SO en pequefias partes para llegar a una unidad perfectamente definida
y con una interfaz muy clara con el resto de los elementos/unidades, lo que
constituia una estructura jerarquica o de niveles en los sistemas operativos. El
primero de ellos fue denominado THE (Technische Hogeschool, Eindhoven), de
Dijkstra, que se utiliz6 con fines didacticos.

La forma mas facil de disefio es por jerarquia de capas/niveles o anillos
concéntricos. La idea basica es que una capa solo se puede comunicar
con las capas contiguas. Dentro de esta jerarquia, las funciones mas cer-
canas al hardware estan en las capas inferiores, y las implicaciones de
usuario, en las superiores.

. : s s S .
Asi, la asignacion del procesador y de la memoria ird a capas "bajas" y las uti- Aplicaciones de la

lidades de usuario o la gestion de ficheros irdn a capas "altas". La interfaz se estructura por capas

logra, al igual que en los SO monoliticos, por puntos bien definidos en las ca- La técnica que se utiliza en la

pas para hacer llamadas, y acompafados de los pardmetros que hay que pasar. estructura por capas también
se aplica a otros sistemas infor-
maéticos, como los protocolos

. . : - : de comunicaciones.
La ventaja fundamental de esta organizacion es la independencia existente

entre capas. Esto significa que se puede modificar el c6digo de una capa sin la
obligacién de tener en cuenta el codigo del resto de las capas, excepto en los
puntos de entrada. Una excepcion seria cuando el cédigo de una capa no es
necesario: entonces, en lugar de crear un procedimiento vacio, se puede saltar

la capa y hacer la llamada directamente a una capa mas lejana.

La estructura por capas permite describir un SO de manera maés clara que en la
estructura monolitica, aunque el sistema no esté estrictamente separado por
capas.


HPCDS
Resaltado
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Figura 3. Sistema operativo por capas

Aplicaciones

Nucleo

Yo R [

Hardware

1.3. Estructura de maquina virtual

La estructura de maquina virtual consiste en una estructura de siste-
mas operativos que presentan una interfaz a cada proceso, mostrando
una maquina que parece idéntica a la maquina real subyacente.

Estos sistemas operativos separan dos conceptos que suelen estar unidos en el
resto de los sistemas: la multiprogramacién y la maquina extendida. El obje-
tivo de los sistemas operativos de méaquina virtual es el de integrar distintos
sistemas operativos que pueden atender diferentes necesidades sobre el mismo
hardware. El ntacleo de estos sistemas operativos se denomina monitor virtual
y tiene como misién llevar a cabo la multiprogramacion, presentando a los
niveles superiores tantas maquinas virtuales como se soliciten. Estas maquinas
virtuales no son maquinas extendidas, sino una réplica de la maquina real,
de manera que en cada una de ellas se pueda ejecutar un sistema operativo
diferente, que sera el que ofrezca la maquina extendida al usuario.

Virtual machine operating systems

Un ejemplo de estos sistemas fue el mitico Virtual machine operating systems (VM, co-
nocido también como VM/CMS) de IBM y utilizado en IBM mainframes System/370,
System/390, zSeries en 1972 y que posteriormente evolucion6 a CP/CMS operating sys-
tem. En la actualidad, este sistema ha evolucionado a IBM z/VM Version 6.1 (2009), que
necesita una arquitectura hardware z/Architecture 2 y se encuentra en los sistemas IBM
System z10 (2009). Estas ideas han sido fundamentales en la virtualizacién de SO en la
actualidad y, a pesar de diferentes ideas y conceptos, la esencia de la estructura subyace
en los disefios mds modernos.
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Figura 4. Estructura de la maquina virtual VM/CMS

CP - Control program
(virtualization layer)

Hardware (CPU, Memoria, 1/O)

1.4. Estructura por funciones

Otra estructura conocida es una estructuracién por las funciones que
desarrolla el SO. En este caso, las agrupaciones se llevan a cabo segin
el tipo de servicio que se desea dar, sin tener en cuenta la proximidad
o la distancia del hardware, como se ha realizado en la estructura por
capas descrita anteriormente. Estas agrupaciones se pueden crear a par-
tir de servicios de entrada/salida, la gestion de procesos, la gestion de la
memoria, etc., teniendo en cuenta que cuando se construye el SO esta

organizaciéon da como resultado una estructura vertical.

Es importante tener en cuenta que la organizacion vertical no se realiza de
modo estricto, ya que hay servicios con fronteras difusas, como, por ejemplo,
el de gestion de entrada/salida y el de ficheros, o los de gestiéon de procesos
y de gestion de la memoria. A pesar de esta indefinicion en la frontera, si es
necesario tener en cuenta que, al igual que en los otros SO, deben existir los
puntos de acceso a las llamadas y los pardmetros en forma bien definida.

Desde el punto de vista de la implementacion, los SO con estructura funcional
se pueden construir con el modelo cliente/servidor o con la programacién de
objetos. En ambos casos, el objetivo es el mismo: dar a las aplicaciones una
coleccién de servicios que son servidos por ciertos procedimientos con entidad
propia, sean servidores, sean objetos.

Una mencién especial a un tipo de construccién de esta organizaciéon son los  ®Ljamados también microkernels

. , idor’ P P . ya que, como se vera mas adelan-
denominados cliente-servidor’, que —mas alla de su auge en algunos sistemas  te esta categoria entra dentro de

operativos actuales— permite que pueda ser ejecutado en la mayoria de los  una estructura cliente-servidor.
ordenadores, ya sean grandes o pequefios. Una de las caracteristicas principales

es que este tipo de organizacion sirve para toda clase de aplicaciones, por lo que

puede ser considerado de proposito general y cumple con los mismos objetivos

que los SO convencionales.
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Figura 5. Sistema operativo por funciones

Aplicaciones

T T T
Nucleo \ \

SO ¢

Hardware

El ntcleo tiene como misidn establecer la comunicacion entre los clientes y
los servidores. Los procesos pueden ser tanto servidores como clientes. Por
ejemplo, un programa de aplicacién normal es un cliente que llama al servi-
dor correspondiente para acceder a un archivo o realizar una operacién de en-
trada/salida sobre un dispositivo concreto. A su vez, un proceso cliente pue-
de actuar como servidor para otro. Esta estructura ofrece gran flexibilidad en
cuanto a los servicios posibles en el sistema final, ya que el ntcleo provee so-
lamente funciones muy basicas de memoria, entrada/salida, archivos y proce-
sos, dejando a los servidores la mayoria de los servicios que el usuario final o
programador puede utilizar. Estos servidores deben tener mecanismos de se-
guridad y proteccién, que, a su vez, seran filtrados por el nticleo que controla

el hardware.
Micronftcleos, nanonfcleos y exontcleos

El paradigma del microntucleo tuvo una gran relevancia académica durante
los aflos ochenta y principios de los noventa, dentro de lo que se denomindé
self healing computing, esto es, sistemas independientes que fuesen capaces de

superar por si mismos errores de software o hardware.

Es interesante leer un famoso debate surgido entre Linus Torvalds (creador de  ®http://oreilly.com/catalog/open-
Linux) y Andrew Tanenbaum (profesor de de la Universidad Libre de Amster-  s0urces/book/appa-htmi
dam, y conocido por ser el creador de Minix, una réplica gratuita del sistema
operativo Unix con propdsitos educativos, y por sus libros sobre ciencias de la
computacion) sobre el micronucleo y la portabilidad teniendo como base las

criticas a Linux por parte de Tanenbaum y conocido en la comunidad como

"Linux is obsolete®".


http://oreilly.com/catalog/opensources/book/appa.html
http://oreilly.com/catalog/opensources/book/appa.html
http://oreilly.com/catalog/opensources/book/appa.html
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Andrew Tanenbaum es un investigador muy respetado en el &mbito del dise-
fio de sistemas operativos y en 1992 decidié hacer unos comentarios sobre el
nucleo Linux y su obsolescencia, ya que no era un microntcleo. Este debate
es interesante, pues da una vision muy precisa del momento y de por qué Li-
nus abandono la idea de microntcleos para Linux. En la discusién también
participa Ken Thompson (uno de los fundadores de Unix) y David Miller (que
es un gran hacker del ntcleo Linux ahora), asi como otras personas que han
adquirido relevancia en el mundo de los SO y sus arquitecturas. Es importan-
te decir que cuando se produjo el debate (1992), el 386 era el chip habitual
(el 486 no habia salido al mercado), Microsoft era una pequefia empresa que
vendia DOS y Word para DOS, con Lotus 123 en el mercado de las hojas de
calculo y WordPerfect en el de procesamiento de textos, y no existia ni Yahoo,
ni Hotmail, ni Google, etc.

Un micronucleo, en un principio, pretendia ser una solucion a la creciente
complejidad de los sistemas operativos. Las principales ventajas de su utiliza-

cion son las siguientes:

e Reduccién de la complejidad.
e Descentralizacién de los fallos (un fallo en una parte del sistema no lo
colapsaria por completo).

e Facilitacién para crear y depurar controladores de dispositivos.

Entre sus principales desventajas estan las siguientes:

e Complejidad en la sincronizacion de todos los médulos que componen el
microntcleo y su acceso a la memoria.

e Integracion con las aplicaciones.

Entre los SO con microntcleo mas conocidos podemos citar: AIX, Minix,
Hurd, NeXTSTEP (algunos lo consideran un nucleo hibrido), Netkernel, Ra-
diOS, QNX, Symbian, SymbOS. La figura 6 muestra la imagen de QNX/Neu-

trino Microkernel.
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Figura 6. QNX/Neutrino Microkernel

QNX 4
file

manager

Flash
file

Process manager

manager DOS file NFS file
manager manager

Neutrino
microkernel

@ Software bus

Photon Character

GUI manager
manager

Qnet
Application network
manager

TCP/IP CIFS file

manager manager

Mqueue
manager

Fuente: The Philosophy of QNX <http://www.swd.de/documents/manuals/neutrino/intro_en.html>

Desde el punto de vista funcional, el micronitcleo es un tipo de nticleo
de un SO que facilita un conjunto minimo de llamadas al sistema pa-
ra obtener los servicios basicos: espacios de direcciones, comunicacion
entre procesos y planificacion basica. Los restantes servicios (gestion de
memoria, sistema de archivos, operaciones de E/S, etc.) que se encuen-
tran en las otras arquitecturas de nicleo conocidas se ejecutan en un
modo de procesos servidores en espacio de usuario.

No obstante, se debe tener en cuenta que los procesadores y las arquitecturas
modernas de hardware estan optimizadas para sistemas de ntcleo que pueden
mapear toda la memoria, lo cual mejora la tolerancia a fallos y eleva la porta-
bilidad entre plataformas de hardware, segin los defensores de esta tendencia.
Sus detractores le achacan, fundamentalmente, mayor complejidad en el c6-

digo, menor rendimiento o limitaciones en distintas funciones.

Una linea de trabajo interesante y complementaria a los microntcleos
son los niuicleos hibridos, que fundamentalmente son micronicleos
con una parte de c6digo "no esencial" en espacio de nticleo para que
este se ejecute mas rapido de lo que lo haria si estuviera en espacio de

usuario.


http://www.swd.de/documents/manuals/neutrino/intro_en.html
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Preocupados por el bajo rendimiento de los microntcleos, muchos desarrolla- XNU

dores de los SO "modernos" adoptaron esta linea de trabajo, antes de que se
. . . XNU es ahora conocido como

demostrara que los microntucleos pueden tener muy buenas prestaciones con Darwin. Es el nicleo de Mac

OS Xy esté basado en un mi-

la arquitectura adecuada y la sincronizacién optimizada. La mayoria de los ’ o X
crontcleo modificado, debi-

SO "modernos" pertenecen a esta categoria, y de ellos los mas populares son do a la inclusion de cédigo del
. . . nacleo de FreeBSD en el na-
Windows NT, XNU y DragonFlyBSD, que es el primer sistema BSD que adopta cleo original basado en Mach.

una arquitectura de ntcleo hibrido sin basarse en Mach.

Normalmente se tiende a confundir el término niicleo hibrido con los ntcleos  ©kn inglés, assembler.
monoliticos, ya que en los primeros hay una unién de conceptos tanto de ar-
quitectura como de mecanismos propios del disefio monolitico y del disefio
de los microntcleos. En estos, generalmente, se observa el paso de mensajes y
la migracion de cédigo no esencial hacia el espacio de usuario, pero se man-
tiene una cantidad de c6digo no esencial en el propio ntcleo por razones de
rendimiento y prestaciones. Las ideas de un enfoque mas pragmatico de los
objetivos que perseguia la organizacion cliente-servidor ha llevado a incluir el

c6digo ensamblador® en parte del nticleo y confiar al procesador una serie de
funciones que normalmente se hacian por software, con lo que se obtienen
una nueva serie de microntucleos con un rendimiento muy alto comparativa-

mente con los anteriores.

Dos ideas complementarias a las organizaciones micronucleos son los concep-

tos de nanokernel, o picokernel, y exokernel.

Los nanokernels se caracterizan por que la cantidad de cédigo que se
ejecuta en el modo privilegiado del hardware es muy pequeria (el tér-
mino picokernel ha sido empleado a veces para resaltar porciones aun
mas pequenas).

El término nanokernel fue definido por J. Shapiro en el articulo "The KeyKOS
NanoKernel Architecture" como una respuesta sarcastica a Mach. En estas ar-
quitecturas existe una capa de virtualizacién bajo un sistema operativo, lo que
es mas bien conocido como un hipervisor, y cuenta con una capa de abstrac-
cion de hardware que forma la parte mas baja de nivel de nuacleo, que a veces
se utiliza para proporcionar la funcionalidad en tiempo real.

El exokernel es un ntcleo del sistema operativo desarrollado por el MIT
basado en la idea de que los desarrolladores puedan tomar tantas deci-
siones como sea posible acerca de abstracciones del hardware.

Los exontcleos son pequefios, ya que la funcionalidad se limita a garantizar
la proteccién y el multiplexado de los recursos, y son mucho mas simples que

los microntucleos convencionales.
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En este tipo de arquitecturas, las aplicaciones se consideran como bibliotecas
de funcionamiento y pueden solicitar direcciones especificas de memoria, blo-
ques de disco, etc. El ntcleo solo asegura que el recurso solicitado esta dispo-
nible, y la aplicacion puede acceder a €l. Este acceso al hardware de bajo nivel
permite al programador implementar abstracciones eficientes (y de diferentes
grados) y lograr mejoras aceptables en el rendimiento de un programa. Estos
nucleos pueden ser considerados como basados en el principio end-to-end, pe-
ro para los sistemas operativos, en lugar de Internet, que es donde se aplica

generalmente este principio.

1.5. Conclusiones

Si bien hemos considerado ejemplos de SO, podemos encontrar que en su gran
mayoria no son disefio o implementaciones puras de estos modelos/arquitec-
tura. Cada sistema operativo se orienta hacia una estructura determinada, pero
generalmente encontramos una gran variedad de adaptaciones en funcion de
los objetivos y las necesidades de cada uno de ellos. Por ello podemos concluir
que cada SO utiliza lo mejor de cada estructura para lograr sus objetivos.

En general, se puede observar que cuando los servicios deben controlar prin-
cipalmente dispositivos de hardware, es conveniente que las funciones estén
divididas por capas u objetos. De esta manera, se dispone de cédigo indepen-
diente del hardware y se facilita la configuracion de los equipos. Pero, por el
contrario, cuando se llega a la gestion mads interna de los recursos del sistema
(procesador, memoria, etc.), lo mas importante es que el cédigo sea eficiente,
es decir, es mejor que la estructura se pueda derivar a por funciones.

La mayoria de los SO actuales son basicamente monoliticos o0 monoliticos hi-
bridos, pero estan dotados de una cierta estructura interna, por capas o por
funciones, adecuada a cada servicio.

Un aspecto muy importante para todos los tipos de SO es que la definicion de
las fronteras entre los distintos médulos del software deben ser precisas, ya que
estas fronteras deben determinar los puntos de entrada a las rutinas de servicio
y facilitan la actualizacién, depuracién y evolucion de las funciones/servicios.
Obviamente, esto debe ir acompafiado por una definicion estricta y no am-
bigua de los parametros y una alta estabilidad entre las fronteras para que el
codigo sea transportable cuando se hacen evoluciones o cambios de version.

La figura 7 muestra en el nivel de bloques el nicleo del SO Unix:
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Figura 7. Estructura del ndcleo de UNIX

Interfaz de llamadas al sistema

Sistema de ficheros

$

Buffer cache

$

Bloques

Caracter

Controladores de dispositivos

{

!

Planificacion de procesos

Gestion de memoria

Scheduler

Comunicacion
entre procesos

Control del hardware

Unix

Unix es un sistema monolitico,
aunque se presenta estructura-
do por funciones.

La figura 8 muestra una comparacion entre un nucleo monolitico, una orga-

nizacién cliente-servidor y un nucleo hibrido en el nivel de funciones y mo-

dulos del sistema operativo.

Figura 8. Estructura de nucleo del SO UNIX en el nivel de bloques
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2. El nucleo del sistema operativo

Como concepto general, se puede decir que el nucleo, o kernel (de la raiz ger-
manica Kern), es la parte del sistema operativo que se encuentra permanen-
temente cargada en la memoria (en su mayor parte, ya que los sistemas ope-
rativos modernos utilizan mecanismos para poder descargar parte del cédigo
que no utilizan y cargarlos solo cuando es necesario para asi liberar memoria

principal).

Es decir, podemos concluir que el ntcleo, o kernel, es un conjunto de
procesos (que son programas en ejecuciéon) que permiten el acceso a
los distintos procesos de usuario (u otros procesos complementarios), al
hardware del ordenador y de manera segura y ordenada, gestionando

los recursos mediante servicios conocidos como llamadas al sistema.

Entre sus funciones estd decidir como los programas se cargan en memoria,  ©En inglés, timesharing.

como se ejecutan (en qué orden y a qué tienen acceso) y durante cudnto tiem-

po (para evitar que un programa en ejecucion —proceso— monopolice la CPU), Proceso

con lo que gestionan un acceso de tiempo compartido® a todos los procesos U
N proceso e€s un programa en

pendientes de ejecucion. Este modo de trabajo (por medio de llamadas al sis- ejecucion que incluye el codi-
] . . . . . go binario, los espacios de me-
tema) permite esconder la complejidad y proporciona una interfaz limpia y morias asignados y las estruc-

turas de datos que el SO nece-
sita para que un programa se
pueda ejecutar.

uniforme al hardware subyacente, lo que facilita su uso al programador de
aplicaciones.

El niicleo es un area de ejecucion privilegiada y, por tanto, esta dotado de las Mg ingiés, trap; también es un

protecciones necesarias para evitar que se pueda ejecutar codigo fuera de su  salto no programado.

control. Cuando una rutina que se esta ejecutando en el area de usuario pide

Véase también

un servicio de sistema —es decir, hace una llamada al sistema, por ejemplo en

Unix un pid= fork() para crear un proceso hijo-, accede al ntcleo mediante La utilizacién de los traps pue-

de consultarse en la asignatura

i .z . .z . .z
una excepcion’. Esta excepcion a la ejecucién normal es una interrupcion de Sistemas operativos,

la ejecucion del programa en curso; por medio del vector de interrupciones se
ejecuta el cédigo correspondiente, que permitird el cambio de contexto y el
procesador cambiara el estado de ejecucion a modo sistema, donde el propio
sistema operativo puede supervisar todo lo que se pide que se haga vy, si esta
permitido, lo podra realizar, ya que este modo posee mas privilegios que el

modo usuario.
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En el modo kernel/supervisor/sistema, como es denominado, se pueden ve-
rificar los permisos del solicitante, verificar si tienen los permisos adecuados
y realizar la accion solicitada en caso afirmativo o denegarla en caso negativo.
El cédigo de las llamadas al sistema puede realizar cualquier tipo de accién
protegida. Esto es necesario para que el sistema las realice y ejecute de manera
segura y controlada. Como es el punto de entrada a las actividades protegidas
que puede hacer el ndcleo, nada puede escapar de pasar por esta "puerta", todo
debe ser controlado y su acceso, muy seguro (existen técnicas conocidas como
de "penetracion" que intentan encontrar agujeros de seguridad o errores en el
SO para saltarse este control y poder ejecutar sin el control del ntcleo o en
modo privilegiado).

La figura 9 muestra este "cambio de contexto" cuando se ejecuta una llamada al
sistema y el cambio o captura de la interrupcion es transparente al usuario y se
realiza utilizando un registro del procesador al que el usuario no tiene acceso.
Aqui solo hemos usado dos niveles —usuario y sistema/supervisor—, pero los
SO actuales cuentan con diferentes niveles —soportados por el hardware—, que

generalmente van incrementando sus privilegios en funcién de su posicion.

Figura 9. Modos de ejecucién de un proceso

Modo no privilegiado

Usuario Proceso —1

P, SN Modo privilegiado
Nucleo &‘ ’) < |
Hardware

La figura 10 muestra el ntcleo Linux en el nivel de llamadas y niveles de eje-
cucion realizado por el proyecto Free Code Graphing Project, donde se pueden

encontrar las herramientas e instrucciones para generarlo.

Acciones protegidas

Algunos ejemplos de accio-
nes protegidas son cambiar las
protecciones de los ficheros,
crear/borrar/modificar usua-
rios, gestionar las estructuras
del SO o procesos —PCB, ta-
blas de gestién de la memo-
ria, entrada/salida, etc.— o toda
la gestion de procesos/entra-
da-salida.
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Figura 10. Nucleo Linux en el nivel de llamadas y niveles de ejecucién

Fuente: Free Code Graphing Project <http://fcgp.sourceforge.net/>

2.1. El nucleo de Unix

El niicleo Unix es un programa escrito casi en su totalidad en lenguaje
C, con excepcién de una parte del manejo de interrupciones (que esta en
lenguaje ensamblador), y da soporte multiusuario y multitarea concu-
rrente utilizando algoritmos de distribucion equitativa de los recursos.

Entre sus acciones principales el nicleo se encarga de:

e Gestion de procesos, asignacion de tiempos de ejecucion y sincronizacion.

e Gestion de memoria principal y de intercambio para que los procesos pue-
dan ser ejecutados en funcion de los criterios programados.

e Administracion/gestion de: sistema de archivos, acceso/proteccion y ad-
ministracion de usuarios, y comunicacion entre usuarios y entre procesos.

e Supervisién/gestion y administracién de: dispositivos de entrada/salida,
intercambio de datos, control y sincronizacién entre memoria y periféri-

COs.


http://fcgp.sourceforge.net/
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En su mayor parte reside siempre en la memoria principal y tiene el control del
ordenador, es decir, ningln otro proceso puede interrumpirlo y solo pueden
llamarlo para que proporcione algun servicio de los mencionados.

El ntcleo consta de dos partes principales: la seccién de control de procesos y
la de control de dispositivos. La primera asigna recursos, programas, procesos
y atiende sus requerimientos de servicio; la segunda, supervisa la transferencia
de datos entre la memoria principal y los dispositivos del ordenador.

Al inicio del SO se carga el cédigo del ndcleo en la memoria principal desde
el dispositivo de arranque (disco, memoria USB, etc.) y esta operacion se de-
nomina bootstrap. Como primara parte se inicializa el hardware. A continua-
cién se inicializa un proceso especial, llamado proceso 0 (también llamado
intercambiador) mediante una llamada al sistema (fork); dado que Unix crea los
procesos hijos por duplicacién del padre (y cargando el c6digo ejecutable co-
rrecto), es necesario crear el padre de todos asignando una estructura de datos
y asignando los registros a una seccion especial de la memoria, denominada
tabla de procesos (PCB), que contendré los descriptores de cada uno de los

procesos existentes en el sistema.

Después de crear el proceso 0, se hace una copia de este, con lo que se crea
el proceso 1, que sera encargado de "poner en marcha" los otros procesos del

nucleo. Es decir, se inicia una cadena de activaciones de procesos, entre los

cuales destaca el planificador de CPU®, que sera el responsable de decidir qué
proceso se ejecutara y cuales van a entrar o salir de la memoria central. A partir
de ese momento se conoce el proceso namero 1 como proceso de inicializaciéon
del sistema (init).

Este proceso (init) sera el responsable de crear las estructuras de datos para
atender a los usuarios y ejecutar el proceso de login (de inicio de conexion), que
establecera la interaccidn entre los diferentes usuarios del sistema por medio
del intérprete del comandos (shell).

2.2. El nucleo Linux

El nicleo Linux es un sistema operativo de c6digo abierto donde el
usuario puede modificar, corregir y generar nuevas versiones y actuali-
zaciones rapidamente (y con todas las garantias legales de sus acciones)
siempre y cuando tenga los conocimientos adecuados para hacerlo.

Esto permite a los usuarios criticos controlar mejor sus aplicaciones y el pro-
pio sistema, asi como poder montar sistemas con el SO original generando
sus propias versiones con las partes que se desee o personalizarlo para cumplir
los objetivos propuestos (ya que Linux también permite disponer de un siste-
ma operativo con cédigo abierto, desarrollado por una comunidad de progra-

Transferencia de datos

Cada vez que se presiona una
tecla, se interrumpe la CPU, el
sistema operativo pasa a modo
supervisor y la rutina corres-
pondiente del nicleo se encar-
ga de efectuar la operacién de
transferencia devolviendo al
programa la tecla en un buffer
en el espacio de usuario.

Inicializacion del
hardware

Uno de los primeros disposi-
tivos que se inicializa es el re-
loj, que proporciona interrup-
ciones periddicas para que nin-
gun proceso monopolice la
CPU y prepara las estructuras
de datos, por ejemplo, las de
almacenamiento temporal pa-
ra transferencia de informacion
entre dispositivos y procesos,
la de descriptores de archivos,
las de memoria principal, etc.

®En inglés, dispatcher.
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madores coordinados a través de Internet y accesible por disponer del cédigo
fuente y abundante documentacién) o para la produccion final de los siste-
mas GNU/Linux adaptados a necesidades individuales o de un determinado

colectivo.

Al disponer del cédigo fuente, se pueden aplicar mejoras y soluciones de ma-
nera inmediata, a diferencia del software propietario, donde se debe esperar
a las actualizaciones del fabricante. Se puede ademas personalizar el ntcleo
tanto como sea necesario, lo cual es un requisito esencial, por ejemplo, en
aplicaciones de alto rendimiento, criticas en el tiempo o en soluciones con

sistemas empotrados (como dispositivos moviles).

El nacleo Linux fue desarrollado en sus inicios por un estudiante finlandés  ©n inglés, threads.

llamado Linus Torvalds, en 1991, con la intencién de realizar una version pa-
recida a Minix (sistema operativo didactico de A. Tanenbaum). La primera
version publicada oficialmente fue la de Linux 1.0 en marzo de 1994 (para
i386). Linux 1.2 fue publicado en marzo de 1995 con versiones para diferentes
arquitecturas, como Alpha, Sparc y Mips. Linux 2.0 (1996) afladi6 més arqui-
tecturas y fue la primera versién en incorporar soporte multiprocesador. En la
actualidad (2011), se desarrolla sobre la rama 2.6 del ntcleo (concretamente la
version estable es la 2.6.31 junio del 2011 y se trabaja en la mainline de RC1 de
la version 3.0), en la que se ha agregado gran cantidad de soporte a hardware,

mejoras en el soporte multiprocesador, mejor respuesta de la planificacién de

CPU, el uso de hilos’ en el nticleo, soporte de arquitecturas de 64 bits, soporte

de virtualizacién y una mejor adaptacion a dispositivos moviles.

El cédigo de Linux ha crecido en complejidad pero ha alcanzado un grado de
madurez y estabilidad notables. Solo basta con ver la relacién entre versiones
(afios) y lineas de cédigo (en miles): V0.01 (1991) 10, V1.0 (1994) 176, V2.0
(1996) 649, V2.4 (2001) 3.378, V2.6 (2003) 5.930. De las diez mil lineas de la
primera version se ha pasado (como se puede comprobar) a casi seis millones
en larama 2.6 y donde las tltimas versiones de esta rama se mueven entre los
diez y quince millones de lineas.

En la rama del 2.6, durante su desarrollo se aceleraron de manera significativa
los trabajos del nucleo, ya que tanto Linus Torvalds como Andrew Morton (que
mantienen varias de las ramas de Linux 2.6 en desarrollo) se incorporaron (du-
rante el 2003) al Open Source Developement Laboratory (OSDL), un consorcio
de empresas cuyo fin es promocionar el uso de Open Source y GNU/Linux en la
empresa (en el consorcio se encuentran, entre otras muchas empresas con in-
tereses en GNU/Linux: HP, IBM, Sun, Intel, Fujitsu, Hitachi, Toshiba, Red Hat,
Suse, Transmeta, etc.). En la actualidad, OSDL ya no existe y se ha reconvertido
en la fundacién The Linux Foundation (http://www.linuxfoundation.org).

La numeracién a partir de la versién 2.6 ha cambiado en relacién con las an-
teriores, si bien conservan algunos aspectos basicos: la version viene indicada

por unos numeros X.Y.Z, donde normalmente X es la versién principal —que


http://kernel.org/
http://www.linuxfoundation.org
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representa los cambios importantes del ntcleo-, Y es la version secundaria -y
habitualmente implica mejoras en las prestaciones del ntcleo con las siguien-
tes consideraciones: Y es par en los nucleos estables e impar en los desarrollos
o pruebas—, y Z es la versién de construccién, que indica el ntiimero de la revi-
sién de X.Y, en cuanto a parches o correcciones realizadas.

Las distribuciones no suelen incluir la tltima versién del ntucleo, sino la que Versién estable

los integradores de la distribuciéon hayan probado con maés frecuencia y pue-
i ¢ 1 . Un ejemplo de versién es-
dan verificar que es estable para el software y los componentes que ellos in- table es: stable: 2.6.39.1
cluyen. La version asi definida con cuatro nameros es la que se considera es- 2011-06-03, como podéis ver
en http://kernel.org.

table (stable). También se usan otros esquemas para las distintas versiones de

prueba (normalmente no recomendables para entornos de produccién), como

sufijos -rc (release candidate), -mm, que son nuacleos experimentales con gran

introduccion de parches que suponen nuevas prestaciones adicionales, como

pruebas de diferentes técnicas novedosas, o los -git, que son una especie de

"foto" diaria del desarrollo del nicleo. Estos esquemas de numeracion estan

en constante cambio para adaptarse al modo de trabajar de la comunidad del

nucleo y a sus necesidades para acelerar el desarrollo.

Para obtener el dltimo ntcleo publicado (Qque normalmente se denomina va-
nilla o pristine), hay que acudir al archivo de ntcleos Linux (http://kernel.org)
o al repositorio local (http://www.es.kernel.org). También podrdn encontrar-
se aqui algunos parches al nucleo original, que corrigen errores detectados a

posteriori de la publicacién del ntcleo.
Las caracteristicas del nacleo Linux que se pueden destacar son:

¢ Nicleo de tipo monolitico: basicamente es un gran programa creado co-
mo una unidad, pero conceptualmente dividido en varios componentes
logicos.

e Soporte para carga y descarga de porciones del ntcleo bajo demanda lla-
madas moédulos y suelen ser caracteristicas del ntcleo o controladores de
dispositivo.

Hilos de nicleo: se utilizan varios hilos'® de ejecucién internos al niicleo, ~ %En inglés, threads.
que pueden estar asociados a un programa de usuario o a una funcionali-

dad interna del nucleo (aspectos especialmente cuidados desde la version

2.6 y adaptado a las arquitecturas multicore).

* Soporte de aplicaciones multihilo: soporte de aplicaciones de usuario de  (Dgn inglés, multithread.

tipo multihilo"', ya que muchos paradigmas de computacién de tipo clien-
te/servidor necesitan servidores capaces de atender multiples peticiones
simultaneas dedicando un hilo de ejecucion a cada peticién o grupo de
ellas.


http://kernel.org
http://www.es.kernel.org
http://kernel.org
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* Nucleo de tipo apropiativo (a partir de la version 2.6): como con la ma- (g inglés, preemption points.

yoria de los sistemas operativos de propoésito general, Linux siempre ha
prohibido al planificador de procesos la interrupcién de la ejecucién de
una llamada al sistema. Por lo tanto, una vez que una tarea se encuentra
en una llamada al sistema, controla el procesador hasta que esta regrese,
sin importar el tiempo que pueda tardar. A partir del kernel 2.6, el kernel es
apropiativo, por lo que una tarea del nticleo ahora pueda ser suspendida y
otra tarea de mayor prioridad podria continuar su ejecucion. En el ntcleo

2.6, el codigo del kernel contiene puntos de apropiacién'?, que son instruc-
ciones que permiten al planificador ejecutarse y (posiblemente) bloquear
el proceso en curso con el fin de programar la ejecuciéon de un proceso
de mayor prioridad. Con esto, Linux 2.6 evita demoras injustificadas en
las llamadas al sistema con la comprobacién periddica de los puntos de
apropiacion. Durante estas pruebas, el proceso en curso puede bloquearse
y dejar que otro proceso se ejecute. De esta forma, en Linux 2.6, el nticleo
se puede interrumpir en mitad de una tarea y permitir que otras de mayor
prioridad puedan continuar su ejecucion. Esta caracteristica es necesaria
para SO que trabajan en tiempo real y con esta version del niicleo ya no es
necesaria una version del nucleo especifica (como ocurria anteriormente)

de Linux para RealTime (RT).

e Soporte para multiprocesador, tanto lo que se denomina multiprocesa-  9sMP es la sigla de symmetric

multi-processing, multiprocesa-

miento simétrico (SMP) como multicore (de 2 hasta 64 CPU). Del rendi- : o
miento simeétrico.

miento del SMP" depende en gran medida la adopcién de Linux en los

sistemas empresariales en la faceta de sistema operativo para servidores. (VES es la sigla de virtual file sys-
tem.

e Sistemas de archivos: el ntcleo tiene una excelente arquitectura de los

sistemas de archivos, ya que el trabajo interno se basa en una abstraccién

de un sistema virtual (VES'*), que puede ser adaptada facilmente a cual-
quier sistema real. Como resultado, Linux es quiza el sistema operativo
que mas sistemas de ficheros soporta, desde su propio ext2 inicial, hasta
msdos, vfat, ntfs, sistemas con journal como ext3, ext4, ReiserFS, JES(IBM),
XFS(Silicon), NTES, is09660 (CD), udf, etc.

Dentro de los aspectos no técnicos se puede destacar que:

e Linux es cédigo libre y abierto: junto con el software GNU, y el incluido
en cualquier distribucién, se puede tener un sistema tipo Unix completo
practicamente por el coste del hardware; y por la parte de los costes de la
distribucién GNU/Linux, se puede obtener sin coste.

¢ Linux es personalizable: la licencia GPL permite leer y modificar el codigo
fuente del ntacleo (siempre que se tengan los conocimientos adecuados)
y es posible ejecutarlo en hardware antiguo bastante limitado (es posible
crear un servidor de red con un i386 con 4 MB de RAM).
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¢ Linux es un sistema de altas prestaciones: el objetivo principal en Linux
es la eficiencia y se intenta aprovechar al maximo el hardware disponible.

e Alta calidad y estabilidad: los sistemas GNU/Linux son muy estables, con
una baja proporcién de fallos, y reducen el tiempo dedicado a mantener
los sistemas.

¢ El nacleo es bastante reducido y compacto: es posible colocarlo, junto
con algunos programas fundamentales, en un USB de 256 Mb o mas pe-

querio incluso.

e Linux es compatible con una gran parte de los sistemas operativos,
puede leer ficheros de practicamente cualquier sistema de ficheros y puede
comunicarse por red para ofrecer y recibir servicios de cualquiera de estos
sistemas. Ademas, también con ciertas librerias puede ejecutar programas
de otros sistemas (como MS-DOS, Windows, BSD, Xenix, etc.) en la arqui-

tectura x86 o virtualizar maquinas completas.

¢ Linux dispone de un amplisimo soporte: no hay ningtn otro sistema
que tenga la rapidez y cantidad de actualizaciones que Linux, ni en los
sistemas propietarios. Para un problema determinado, hay infinidad de
listas de correo y foros que en pocas horas pueden permitir solucionar

cualquier problema.

El tnico problema esta en los controladores de hardware recientes, que mu-
chos fabricantes todavia se resisten a proporcionar, si no es para sistemas pro-
pietarios. Pero esto estd cambiando poco a poco y varios de los fabricantes mas
importantes de sectores como tarjetas de video (NVIDIA, ATI) e impresoras
(Epson, HP) comienzan ya a proporcionar los controladores para sus disposi-
tivos, bien sean de c6digo abierto, o bien binarios usables por el ntcleo.

2.3. Configuracion y compilacion del niicleo Linux

La personalizacién del ntcleo es un proceso que se debe planificar y realizar
con cuidado, ademas de necesitar conocimientos exhaustivos de los aspectos
de configuracion, ya que, en caso de no hacerlo correctamente, puede quedar
inutilizado o inestable. Por ello se recomienda hacer previamente copias de
seguridad de los datos de usuarios, datos de configuraciones o una copia de
seguridad completa del sistema. También es recomendable disponer de algin
CD/USB de arranque (o distribucién LiveCD con herramientas de rescate) que
permita recuperar el sistema en caso de problemas. Actualmente muchos de
los LiveCD de las distribuciones ya proporcionan herramientas de rescate su-
ficientes para estas tareas, aunque también existen algunas distribuciones es-

pecializadas para ello.
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Para compilar un nucleo de la version 2.6.x (recomendable), se deben descar-
gar los paquetes fuentes de kernel.org o los proporcionados por la distribucién
verificando que en el nombre del archivo figure la version 2.6.xx (donde xx
es el nimero de revisién del ntcleo estable). Se realizara la extraccién en el
directorio /ust/src/, que sera el directorio que se usard para la compilacién. Si
el paquete obtenido es de tipo gzip (tar.gz):

zip -cd linux-2.6.39.1.tar.gz | tar xvf -

0, si es de tipo bzip2 (tar.bz2):

bzip2 -dc linux-2.6.39.1.tar.bz2 | tar xvf -

Es recomendable leer el fichero README, que esté situado en el directorio raiz
de los paquetes fuente. Una vez extraidos los archivos fuente en el directorio
de compilacién, se comprueban los paquetes del entorno de compilacion ne-
cesario. Normalmente es necesario instalar algunos paquetes, como, por ejem-
plo, build-essentials, libncurses-dev, libqt3-dev, libgtk2-dev (los nombres de-
penden de la distribucién), que incorporan el entorno bésico de compilacién
(gce) v las necesidades para la construccion de los menus posteriores de com-

pilacién de los archivos fuente (make menuconfig o xconfig).

Todo el proceso de configuraciéon/compilacion se puede hacer como usuario o e

normal; solo algunas partes muy concretas, como la instalacion final del nu- usuario normal

cleo o de médulos, hay que hacerlas usando el usuario root. Es el procedimiento recomen-

dable para no generar proble-
mas de seguridad si los fuentes
Pasamos a iniciar el proceso en el directorio de los fuentes; por ejemplo, con / no son de confianza.

usr/src/linux-2.6.39.1 se realiza la limpieza de cualquier actividad anterior:

In -s /usr/src/linux-2.6.39.1 /usr/src/linux
cd /usr/src/linux
make clean

make mrproper

El siguiente paso es la configuracion de parametros, que serd guardada en el
archivo .config y que se puede usar de configuraciones anteriores que se hayan
realizado o partir de la configuracién del ntcleo actual existente (que se puede
verificar con uname -r). También si se tiene una version configurada se puede
partir de ella, ya que estarda en /boot/config-version-kernel y solo se debera
copiar este fichero como .config en el directorio raiz de los paquetes fuente
del nacleo con:

cp /boot/config-'uname -r' ./.config

La configuracién se realiza con el comando make opcion, donde opcion puede

ser:
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e make config: interfaz de texto.

e make menuconfig: interfaz basada en menus textuales.

e make xconfig: interfaz gréfica basada en toolkit Qt de KDE.

e make gconfig: interfaz grafica basada en toolkit Gtk de Gnome.

e make oldconfig: se basa en el fichero .config previo y pregunta textualmente
por las opciones nuevas que no estaban previamente en la configuracién
antigua (de .config).

Por lo que si se selecciona la primera opcion, sera:

make gconfig

respondiendo a las opciones de configuracién (se puede consultar la ayuda

contextual ofrecida por el programa) y a continuacion se procederd a la cons-

truccioén de la imagen binaria del nacleo:

make

Es necesario indicar que para la generacion de estos nicleo genéricos (habi- e Thflerios e

tualmente denominados vanilla o pristine), también existen procedimientos simples

mas simples. En Debian es posible susti-
tuir el actual make por make
deb-pkg, que obtendra paque-

Posteriormente, se deberdn compilar los moédulos indicados en la configura- tes binarios .deb instalables
.. .. .. . . en el sistema y actualizara el
cion y su posterior instalaciéon (en /lib/modules/version-kernel): bootloader y 10s ficheros nece-

sarios.

make modules modules install

A continuacién se debe copiar la imagen a su posicion final, suponiendo i386
como arquitectura (id con cuidado en este punto, ya que hay detalles en los
nombres y directorios que cambian en funcion de la distribuciéon GNU/Linux):

cp arch/i386/boot/bzimage /boot/vmlinuz-2.6.xx.1img

Luego se debera crear la imagen de disco RAM initrd (necesaria en la mayoria
de los casos) con las utilidades necesarias segin la version de la distribucion:

mkinitramfs -o /boot/initrd-2.6.39.1.img
/1lib/modules/2.6.39.1
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Y, finalmente, actualizar el bootloader (LiLo o Grub 1.x o Grub 2.x) segtn sea el
que utilice la distribucién, y mover los archivos complementarios (vmlinuz,
system.map e initrd) a /boot, que puede realizarse también normalmente con
el proceso (en root):

make install

Pero hay que tener en cuenta que esta opcion realiza todo el proceso y ac-
tualizard el bootloader quitando antiguas configuraciones o modificandolas.
Por ello, es necesario guardar las configuraciones del bootloader (LiLo en /etc/
lilo.conf o Grub1.0 en /etc/grub/menu.lst o Grub2.x en /etc/grub.d/10_linux).

Respecto a la creacion del initrd, en Fedora/Red Hat este se creara automatica-
mente con la opcidén make install. En Debian se debera o bien usar los coman-
dos del siguiente subapartado, o bien crearlo explicitamente con mkinitramfs
o una utilidad denominada update-initramfs, especificando la version del na-
cleo (se asume que este se llama vmlinuz-version dentro del directorio /boot):

update-initramfs -c -k 'version'

Una vez realizadas estas secuencias de comandos, se puede reiniciar el orde-
nador con shutdown -r now, y elegir el nuevo nucleo vy, si todo ha ido bien,
se podra comprobar con uname -r para verificar la nueva versiéon del ntcleo
mirando /var/log/messages y el comando dmesg, para examinar el registro de
salida de mensajes producidos por la carga del nuevo ntcleo en el arranque
y detectar si ha aparecido algan problema de funcionalidad o con algtn dis-
positivo concreto.

2.4. Compilacion del niicleo en Debian (Debian Way)

En Debian, ademas del método general comentado en el subapartado anterior,

hay que afadir la configuracién por el método denominado Debian Way"’. Es
un procedimiento que permite construir el nacleo de una manera flexible y
rapida, adaptada a la distribucion.

Para el proceso se necesitara una serie de utilidades que serd necesario instalar:
kernel-package, ncurses-dev, fakeroot, WGET y bzip2. Debian ha cambiado
varias veces la gestion de sus paquetes asociados a los paquetes fuente del
nucleo. A partir de la version 2.6.12, es habitual encontrar en el repositorio
Debian una version linux-source-version que contiene la version de los fuentes
del ntcleo con los altimos parches aplicados. Esta version del paquete de los
fuentes del nucleo es la que usaremos para crear un nucleo personalizado.

A partir de la versiéon mencionada (2.6.12) se incluy6 en los repositorios de
Debian un nuevo paquete, denominado simplemente linux-2.6, que incluye
los paquetes fuente y utilidades preparadas para generar el ntcleo en la men-

cionada Debian Way. Este paquete fuente es usado para crear los paquetes bi-

Grub2.0

Sobre Grub2.0 podéis consul-
tar su guia <http://www.guia-
ubuntu.org/index.php?
title=GRUB>

Ubuntu, Fedora y Debian

Existe una guia

completa <https://
help.ubuntu.com/commu-
nity/Kernel/Compile> pa-

ra compilar Linux en las dis-
tribuciones Ubuntu. Tam-
bién hay una guia de Fedora
<http://fedoraproject.org/wi-
ki/Building_a_custom_kernel>
y otra guia para Debian
<http://kernel-handbook.
alioth.debian.org/>.

a S)http://kernel-handbook.aIioth.
debian.org/index.html#contents
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narios de la distribucién asociados al ntcleo y también es el indicado para usar
en caso de querer aplicar parches al ntcleo actual de la distribucién, o por si
se desea probar modificaciones del nucleo en el nivel de cédigo.

Para la compilacién del nucleo actual de acuerdo al segundo procedimiento,
se emplea el segundo paquete: apt-get source linux-2.6.

En este caso descargara y descomprimira los paquetes fuente dejandolos en un
arbol de directorios a partir del directorio linux-2.6-version. A continuacién

mostramos las herramientas que se necesitaran:

apt-get install build-essential fakeroot
apt-get build-dep linux-2.6
cd linux-2.6-version

fakeroot debian/rules binary

Con lo cual se dispondra de los paquetes binarios de nucleo (ficheros *.deb)
disponibles para la instalacion (via dpkg).

Si se considera la primera opcién comentada de los paquetes donde se desea
modificar y cambiar ciertas opciones del ntcleo para crear una versién perso-
nal de este, se deberd realizar un proceso semejante mediante un paso de per-
sonalizacion tipico (por ejemplo, mediante make menuconfig). Los pasos son,
en primer lugar, la obtencion y preparacioén del directorio (es equivalente a
obtener los paquetes fuentes desde kernel.org):

apt-get install linux-source-2.6.xx

tar -xvjf /usr/src/linux-source-2.6.xx.tar.bz2
cd linux-source-2.6.xx

A continuacién, se realiza la configuracion de parametros:
make menuconfig

Y la construccion final del nucleo:

make clean

make KDEB PKGVERSION=custom.l.0 deb-pkg

Donde se crea un identificador para el ntcleo construido (custom.1.0) que se
afiadira al nombre del paquete binario del nucleo, posteriormente visible en
el arranque con el comando uname —a. El proceso finalizara con la obtencién

del paquete asociado a la imagen del ntcleo, que se podra finalmente instalar:

dpkg -i ../linux-image-2.6.xx custom.1.0 i386.deb
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Este comando descomprimira e instalard el ntucleo y generara una imagen Nueva configuracién del

initrd adicional si fuera necesario. Ademas, configurara el bootloader con el bootloader

nuevo nucleo por defecto y con shutdown -r now se podra probar el arranque Es muy importante no olvidar

con el nuevo nucleo. hacer antes una copia de se-
guridad del bootloader para no

perder ninguna configuracién

. e . . . estable.
Es importante comentar que una caracteristica de Debian es la existencia de

utilidades para afiadir médulos dindmicos de nicleo proporcionados por ter-
ceros. En particular, la utilidad module-assistant permite automatizar todo este
proceso a partir de los paquetes fuente del médulo. Para ello, es necesario dis-
poner de los headers del nacleo instalado (disponible en el paquete linux-hea-
ders-version) o de los paquetes fuente que utilizamos en su compilacién. A
partir de aqui module-assistant puede utilizarse interactivamente y seleccionar
entre una amplia lista de modulos registrados previamente en la aplicacién, y
puede encargarse de descargar el modulo, compilarlo e instalarlo en el ntcleo

existente.

También, se puede utilizar en la linea de comandos (m-a es el comando en

linea de module-assistant):

m-a prepare

m-a auto-install nombre mdédulo
Este preparara el sistema para posibles dependencias, descarga de los fuentes
del mé6dulo, compilacién y, si no hay problemas, instalaciéon en el presente

nucleo.

2.5. Proceso de arranque en Linux

(9En inglés, kernel.
En Linux la secuencia de arranque comienza por el inicio desde la

BIOS, pasa al gestor de arranque y luego al nicleo'. El nicleo inicia el
planificador (para permitir la multitarea) y ejecuta el primer espacio de
usuario (es decir, fuera del espacio del ntcleo) y el programa de iniciali-
zacion (que establece el entorno de usuario y permite la interacciéon del
usuario y el inicio de sesién), momento en el que el ntcleo se inactiva
hasta que sea llamado externamente.

La etapa del cargador de arranque puede no ser necesaria, ya que existen de-
terminadas BIOS que pueden cargar y pasar el control a Linux sin hacer uso
del cargador (el proceso de arranque sera diferente dependiendo de la arqui-
tectura del procesador y la BIOS), pero los pasos mas comunes son:

a) BIOS: tareas de inicio especificas del hardware.
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b) Carga y ejecucién del codigo de la particion de arranque del dispositivo de
arranque designado, que contiene un gestor de arranque Linux (normalmente
se hace por fases).

c) El gestor de arranque presenta al usuario un mena de opciones posibles de
arranque.

d) Carga el sistema operativo, que se descomprime en la memoria, y establece
las funciones del sistema como del hardware esencial y la paginacién de me-

moria, antes de llamar a la funcién start_kernel/().

e) start_kernel() realiza la configuracion del sistema antes de continuar por se-
parado el proceso inactivo y planificador, y el proceso de init (que se ejecuta
en el espacio de usuario).

f) El planificador toma control efectivo de la gestion del sistema, y el ntcleo
queda inactivo.

o . . . 17 . .
g) init ejecuta secuencias de comandos * necesarios para configurar todos los
servicios y estructuras que no sean del sistema operativo, y finalmente el pro-

ceso que presentara la pantalla de inicio de sesion.

Durante el apagado, se llama a init para cerrar todas las funcionalidades del
espacio de usuario de una manera controlada, de nuevo por medio de secuen-

cias de comandos, tras lo cual el init termina y el ntcleo ejecuta el apagado.

Es interesante mencionar la funcién del cargador de arranque'®, que es un pro-
grama diseflado exclusivamente para cargar un sistema operativo en memo-
ria. Como en la mayoria de las arquitecturas, este programa se encuentra en el

MBR", que es de 512 bytes. Este espacio no es suficiente para cargar un sistema
operativo y por ello el cargador de arranque consta de varias etapas. Las pri-
meras operaciones las realiza la BIOS, donde se localiza el sector de arranque
(o MBR) y se carga el cargador de este sector (normalmente una parte de LILO
o GRUB, que son los cargadores habituales en Linux).

Para la carga en GRUB (cargador maés utilizado por sus ventajas en las actuales
distribuciones), la primera etapa del cargador la lee la BIOS desde el MBR y
esta carga el resto del gestor de arranque (segunda etapa). Si la segunda etapa
estd en una unidad de tamafio superior a 1.024 cilindros o tipo LBA grande,
se carga una fase intermedia 1.5, que contiene c6digo adicional para permitir
cilindros por encima de 1.024. La segunda etapa del gestor de arranque ejecuta
y muestra el men de inicio de GRUB, que permite al usuario elegir un sistema

operativo y examinar y modificar los parametros de inicio. A continuacién de

Configuracion del sistema

La configuracién del sistema
incluye procesos como inte-
rrupciones, gestién de memo-
ria, la inicializacion de disposi-
tivos, controladores, etc.

7En inglés, scripts.

(8 inglés, bootloader.

U9)MBR es la sigla de master boot
record, sector de arranque.

LILO y GRUB

LILO y GRUB difieren en algu-
nos aspectos, ya que el prime-
ro (LILO) "no conoce" los sis-
temas de archivos, por lo que
utiliza desplazamientos de dis-
co sin procesar y la BIOS pa-
ra cargar los datos. Se carga

el cédigo del men( y, a conti-
nuacion, en funcién de la res-
puesta, carga el sector MBR
del disco (como en Microsoft
Windows) o la imagen del nG-
cleo Linux. GRUB, por el con-
trario, "entiende" la estructu-
ra de los sistemas de archivos
comunes ext2, ext3 y ext4 y
almacena sus datos en un ar-
chivo de configuracién en una
particién del sistema (en vez
de en el MBR). Por ello GRUB
permite modificar los parame-
tros o el arranque on fly si esta
mal configurado o corrupto.
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elegir un sistema operativo, se carga y se le pasa el control. GRUB soporta mé-
todos de arranque directo, arranque chain-loading, LBA, ext2, ext3, ext4 y hasta
"un presistema operativo en maquinas x86 totalmente basado en comandos".

La figura 11 muestra la ejecucion del comando htop (para instalar este coman-
do en Debian, haced apt-get install htop), en el que se puede ver el arbol de
procesos, el proceso init como padre de todos los de informacién general de
los procesos y carga de los recursos.

Figura 11. Ejecucién del comando htop

cPUL] | 1.3%] Ta , 1 running
Mem [ 165/1611MB] 6.63 0.15 0.8
swpl 0/729MB]
1 root 20 0 2100 688 588 S 0.0 6.1 0:00.91 init [2]
3621 remo 20 © 67776 17352 10772 S 0.0 1.7 0:00.19 gnome-screenshot
3625 remo 20 0 67776 17352 10772 S 0.0 1.7 0:00.00 gnome-screenshot
3624 remo 20 0 42992 7676 1256 S 0.0 0.7 0:00.09 - gnome-screenshot
3531 root 20 0 5500 988 660S 0.0 0.1 0:00.00 - Jusr/sbin/sshd
3489 root 20 O 2344 376 260S 0.0 0.0 0:00.00 - dhclient3 -pf /var/run/dhcl
3228 remo 20 0 21156 12304 6912 S 0.0 1.2 0:00.24 - Jusr/lib/notification-daemo
3204 root 20 0 12492 10620 2160 S 0.0 1.0 0:00.16 /usr/bin/perl /usr/share//s
3158 remo 20 0 35152 13820 9632 S 0.0 1.3 0:01.76 gnome-terminal
3162 remo 20 @ 35152 13820 9032 S 0.0 1.3 0:00.00 gnome-terminal
3161 remo 20 O 4836 3144 1184 S 0.0 0.3 0:00.08 - bash
3183 root 20 © 2936 1044 836 S 0.0 0.1 0:00.00 - su
3184 root 20 © 2944 1476 1136 S 0.0 0.1 ©0:00.00 - bash
3616 root 20 © 2400 1044 836 R 0.0 0.1 0:02.29 - htop

2.6. FEl nucleo de Windows NT

La familia de los sistemas operativos Windows NT (WNT) de Microsoft estd ~ @OWNT es la sigla de Windows
formada por Windows 2000, XP, Server2003/2008, Vista y W7. Todos ellos U

disponen de multitarea apropiativa y soportan multiprocesamiento simétrico.

La arquitectura de WNT?® es considerada una arquitectura hibrida porque el
nucleo contiene tareas tales como el Windows Manager y el IPC Manager, pe-
ro existen otras tareas que se ejecutan en modo usuario y el punto de ruptu-
ra entre unas y otras ha ido cambiando de versién en versiéon. No obstante,
user-mode driver framework en Windows Vista y user-mode thread scheduling en
Windows 7 han traspasado mas funcionalidad del modo supervisor al modo

usuario y solo a partir de Server 2008 existen versiones de 64 bits.
La arquitectura de WNT es modular y esta basada en dos capas principales:

a) Modo usuario: los programas y subsistemas estan limitados a los recursos
del sistema a los que tienen acceso.

b) Modo nitcleo: acceso total a la memoria del sistema y a los dispositivos
externos (se considera un nucleo hibrido, aunque es necesario remarcar que
este término esta en discusion, ya que este ntcleo es esencialmente un ntcleo
monolitico que esta estructurado al estilo de un micronucleo) con los siguien-

tes componentes:
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e Un nucleo hibrido.

e Una capa de abstraccion de hardware (HAL).

* Controladores™. @VEn inglés, drivers.

e Executive: sobre el cual son implementados todos los servicios de alto ni-

vel.

e Librerias dindmicas (como, por ejemplo, ntoskrnl.exe).

Una parte importante de la arquitectura es el executive que realiza la interfazde ~ @2HAL es la sigla de hardware abs-
traction layer, capa de abstraccién

todos los subsistemas del modo usuario (entrada/salida, la gestion de objetos,
de hardware.

la seguridad y la gestion de procesos). El ntcleo se sittia entre la capa HAL? y
el Executive para proporcionar sincronizacion multiprocesador, hilos, gestiéon
de interrupciones y envio de excepciones. En el nuicleo también existen tres
niveles de controladores en el modo nucleo: de alto nivel, intermedios y de
bajo nivel. El modelo de windows driver model (WDM) se encuentra en la capa
intermedia y fue disefiado principalmente para mantener la compatibilidad
entre W98y W2k. Los controladores de bajo nivel son los controladores de
dispositivos de WNT que acttian directamente al dispositivo o dispositivos
PnP.

La figura 12 muestra los médulos y su relaciéon en un nucleo NT.
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Figura 12. Médulos y su relacién en un nicleo NT

Win32 POSIX 0s/2

(aplicacion) (aplicacion) (aplicacion)

Servicio Servicio . )
Work-station server Seguridad  |¢ > Win32 POSIX 0s/2
c— T @@
Subsistemas base Subsistemas de entorno

Modo usuario

Executive services

Gestor de
ventanas

Gestor Gestor de Administrador

procesos de potencia

Gestor 1/0 sg/lg%r:_lihoard Gestor IPC mﬁrTuoarlia

Gestor de objetos

Controladores en modo kernel Microkernel

Hardware Abstraction Layer (HAL)

Modo kernel

Hardware

Fuente: Adaptado de <http://es.wikipedia.org/wiki/Archivo:Windows_2000_architecture.svg>

Como se puede observar, el modo nucleo esta formado por servicios executive,
que a su vez estan formados por varios médulos que realizan tareas especificas,
controladores de ntcleo, un ntcleo y una capa de abstraccion del hardware o
HAL. El Executive se relaciona con todos los subsistemas del modo usuario y se
encarga de la I/O, gestion de objetos, seguridad y gestion de procesos. El gestor
de objetos es un subsistema especial del Executive por el que todos los otros
subsistemas, especialmente las llamadas al sistema, deben pasar para obtener
acceso a los recursos de W2K, conocidos como servicio de infraestructuras de
gestion de recursos.


http://es.wikipedia.org/wiki/Archivo:Windows_2000_architecture.svg
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El nacleo del SO se encuentra entre la HAL y el Executive y proporciona sin-
cronizacién multiprocesador, hilos y envio/planificacién de interrupciones,
gestion de interrupciones y envio de excepciones; también es responsable de la
inicializacién de controladores de dispositivos. Ademés, W2k utiliza los con-
troladores de dispositivo del modo nucleo para permitirle interactuar con los
dispositivos hardware. Todos los dispositivos son vistos por el modo usuario
como un objeto archivo en el gestor de entrada/salida que los define tanto
como objetos archivo, dispositivo o controlador.

La HAL se encuentra entre el hardware fisico del ordenador y el resto del sis-
tema operativo y fue disefiada para ocultar las diferencias de hardware, y por
tanto proporciona una plataforma consistente en la que las aplicaciones pue-
den ejecutarse. La HAL incluye c6digo dependiente del hardware que controla
las interfaces de E/S, controladores de interrupciones y multiples procesadores.
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3. Soporte del hardware

Como se ha explicado anteriormente, una de las funciones principales del SO
es esconder las complejidades del hardware subyacente a usuario presentando
una "méaquina virtual simplificada" que permite trabajar sin conocimiento de
lo que esta ocurriendo por debajo. Esta interaccion entre las diferentes capas
de aplicacién y SO no es posible sin la ayuda del hardware especifico, ya que
es necesario, por un lado, mantener un entorno fiable y seguro y, por otro, se

debe realizar una gestion eficiente de los recursos.

En el funcionamiento normal, el SO cede el control de ejecucion (durante un Hder i

tiempo predeterminado) a un codigo de usuario o de otras aplicaciones. No

. . L as . . ) . La atencién a las interrupcio-
obstante, mientras se ejecuta este codigo, el sistema operativo no esta en eje- nes de dispositivos periféricos
o la deteccién de accesos ile-

cucion, y pueden darse eventos asincronos (no previsibles), como una tecla ' X
gales a la memoria son ejem-

que se pulsa; entonces, habra que gestionar este evento de manera temporal plos de eventos que se debe-
, ran atender mediante hardwa-
hasta que el SO vuelva a tener el control. Otros eventos de los que se debera re auxiliar.

ocupar el hardware se dardn al aplicar privilegios en ciertas operaciones ma-
quina y para todo ello es necesario determinado soporte del hardware, que se
realiza por medio de registros de la CPU y de los dispositivos. Finalmente, es
necesario disponer dispositivos de hardware auxiliar para realizar todas las ac-
tividades complementarias del sistema y que pueden estar integradas en placa
base (por ejemplo, el controlador del teclado, USB o disco IDE) o necesitar un
controlador externo, como el de video (tarjeta grafica) o controladora SCSI.

3.1. Registros

El modo como se pude ejecutar un programa por parte de la CPU esta
asociado a un conjunto de informacioén que se genera de manera auto-
matica (y que puede utilizarse) y que se almacena en diferentes registros
hardware, ya sea en la propia CPU o en el hardware auxiliar (coproce-
sadores, dispositivos de E/S, etc.).

Muestra de ello son el contador de programa (PC23), el registro de instrucciones @3pC es la sigla de program coun-
ter.

(IR) o los registros generales (Rn), que son de tipo general y que encontramos
en casi todos los sistemas; pero hay otros mas especificos, como los que sirven
para controlar la memoria o el sistema de interrupciones, y que guardan una
estrecha relacién con el SO.

Los registros de control son una parte de la informacién del entorno que se
guarda en el bloque de control de proceso (PCB). Aunque dependen de la ar-

quitectura especifica, se puede mencionar los mas comunes:
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1) Registros de control de acceso a la memoria (MAR™): registros que facili-

tan la tarea de la unidad de gestién de la memoria.

2) Apuntador de pila (SP>): los procesos trabajan con una estructura de datos
de tipo vector gestionada como una pila. El procesador tiene un registro que
apunta a la pila activa (top), donde mediante instrucciones especificas (push y
pop) se salvan los registros del procesador/datos/parametros o se recuperan, y
este registro se actualiza con el entorno general de cada proceso.

3) Registro de estado del procesador’® o indicadores’: este registro agrupa
una serie de bits asociados a diferentes estados del procesador, que conviene
consultar en cualquier instante. Entre estos indicadores, podemos destacar los
que informan el modo de ejecucién actual del procesador.

3.2. La entrada y la salida

Los mecanismos de entrada/salida (E/S*®) de un ordenador tienen por
objetivo el intercambio de informacion entre periféricos y la memoria
o los registros del procesador. Es de vital importancia para el sistema en
su conjunto la concurrencia de E/S con el procesamiento y el impacto
en la memoria virtual.

El dispositivo periférico estd compuesto por el dispositivo y su controlador,
que contiene una serie de registros incluidos en el mapa de E/S del ordenador,
a los que se pueden acceder mediante instrucciones de maquina de E/S. Nor-
malmente, se dispone un registro de datos en los que se realiza el intercambio
de informacién y un registro de estado para gestionar el control de la infor-

macioén.

El disco es para el SO el periférico mas importante, puesto que sirve como

. . . 2 . . .
espacio de intercambio® a la memoria virtual y almacenamiento permanente.
Los parametros mas importantes desde el punto de vista del SO para un disco

son:

e Organizacidn de la informacion: como esta se organiza en sectores sobre

la superficie del disco.

e Tiempo de acceso: es la suma del tiempo de busqueda, es decir, cuanto
tiempo tarda el dispositivo en posicionar la cabeza de lectura/escritura so-
bre la pista que contiene el dato solicitado, mas la latencia, es decir, el
tiempo que tarda el dato solicitado en la pista en pasar por debajo de la
cabeza lectora.

e La velocidad de transferencia.

@DMAR es la sigla de memory ad-
dres registrer.

@95p es la sigla de stack pointer.

@n inglés, program status word.

@ inglés, flags. ‘

@®)La expresion E/S hace referencia
a los mecanismos de entrada/sali-
da.

@En inglés, swap.
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Dado que los periféricos son sensiblemente mas lentos que el procesador, es  G9pMaA es la sigla de la expresion
inglesa direct access to memory.

necesario implementar métodos y técnicas que permitan la concurrencia en-

tre E/S y procesamiento, ya que si no, el procesador estard en un ciclo de
espera intutil durante una operacién de E/S. Por ello los procesadores incluyen
mecanismos de E/S por interrupciones y E/S por acceso directo a la memoria

(DMA™), mediante los cuales el procesador no debe estar pendiente de la E/S
directamente y puede estar ejecutando otro programa (obviamente, todo ello
debe ser soportado por el SO, como se vera mas adelante).

3.3. Controladores de entrada/salida

De modo general, analizaremos como hardware de los controladores entra-
da/salida el dispositivo SCSI (small computer system interface), cuyo controla-
dor fue estandarizado en 1984 por el American National Standards Institute
(ANSI). De este dispositivo encontramos:

e SCSI 1: 8 bits / 5 MBps / conector genérico de 50 pines / 7 dispositivos.

e SCSI 2: Version Fast (8bits / 10 MBps / conector 50 pines alta densidad /
7dispositivos) y version Wide (16 bits / conector genérico 68 pines, alta
densidad / 15 dispositivos).

e SCSI 3: existen diferentes tipos:

- SPI (parallel interface o Ultra SCSI): 16 bits / 20 MBps / conector gené-
rico 34 pines de alta densidad / 15 dispositivos.

— Ultra Wide: 16 bits / 40 MBps / 15 dispositivos.

- Ultra 2: 16 bits / 80 MBps / conector genérico 68 pines y alta densidad /
15 dispositivos.

- FireWire: IEEE 1394.

—  SSA (serial storage architecture, de IBM).

- FC-AL (fibre channel arbitrated loop): con fibra 6ptica (hasta 10 km) o
coaxial (hasta 24 m) a 100 MBps.

Todos ellos utilizan CCS (command common set), que es un conjunto de co-  GVscs] es la sigla de small compu-
ter system interface.

mandos de bloques que permite la compatibilidad entre dispositivos e interfaz.

SCSI*' 1, SCSI 2 y SCSI 3.1 (SPI) conectan los dispositivos en paralelo, mientras
que SCSI 3.2 (FireWire), SCSI 3.3 (SSA) y SCSI 3.4 (FC-AL) conectan los dispo-
sitivos en serie, y en todos ellos la controladora cuenta como un dispositivo

(identificador 7 o 15 segan el tipo).

La controladora ocupa una tinica ranura (slof) de la placa madre que la conecta Longitud méaxima del bus

con los buses del sistema y es la que puede gestionar hasta 7/15 buses diferentes | S€SI

(identificados del 0 al 6 o del 0 a 15); y las velocidades de transferencia de estos Algunos ejemplos de diferen-

dispositivos son desde 5 Mb/s en el estandar a 100 Mb/s en el de fibra Optica. tes versiones: 6 meiros para
SCSI1, 12 metros para Ultra2 o
Para evitar las pérdidas por atenuacion y errores del bus, el primer dispositivo y 10 kilémetros para fibra.

el altimo deben tener unas terminaciones o conectores finales, que equilibran
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el bus desde el punto de vista de la transmision de sefiales a gran velocidad.
La longitud méxima del bus SCSI dependera de la version, pero se recomienda
adecuar en funcion del tipo y el entorno a la longitud minima posible de la
permitida.

Los dispositivos SCSI pueden ser con interfaz y dispositivo internos o dispo-
sitivos externos y permiten toda una serie de combinaciones entre diferentes
tipos de conexiones o dispositivos de E/S (discos, impresoras, escaner, etc.).

Figura 13. Gesti6n de periféricos con el controlador SCSI

Periféricos 4
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Una interfaz muy comuan actualmente es la iSCSI (Internet SCSI), un estandar
que permite el uso del protocolo SCSI sobre redes TCP/IP. iSCSI es un protoco-
lo de la capa de transporte definido en las especificaciones SCSI 3 (que com-
plementa los otros protocolos de la capa de transporte y que son SCSI parallel
interface y FC-AL canal de fibra). La adopcién del iSCSI en entornos de produc-
cién corporativos se ha acelerado en los altimos afios gracias a la consolida-
cién y reduccién de precio de controladoras de Gigabit Ethernet. La fabrica-
cién de dispositivos de almacenamientos basados en iSCSI (SAN, storage area
network) es menos costosa y estd resultando una alternativa a las soluciones

SAN®*? basadas en canal de fibra.

El protocolo iSCSI utiliza TCP/IP para sus transferencias de datosy, a diferencia
de otros protocolos de red diseflados para almacenamiento, como por ejemplo
el canal de fibra (que es la base de la mayor parte de las redes de areas de alma-
cenamiento), solamente requiere un simple y una sencilla interfaz ethernet (o
cualquier otra red compatible TCP/IP) para funcionar. Esto permite una solu-
cién de almacenamiento centralizada de bajo coste sin la necesidad de realizar
inversiones costosas ni sufrir las habituales incompatibilidades asociadas a las
soluciones canal de fibra para SAN. Las criticas de iSCSI argumentan que este
protocolo tiene peor rendimiento que el canal de fibra, ya que se ve afectado
por la sobrecarga que generan las transmisiones TCP/IP (cabeceras de paquetes

G2SAN es la sigla de storage area
network.
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bésicamente), pero las pruebas que se han realizado muestran un excelente
rendimiento de las soluciones iSCSI SAN cuando se utilizan enlaces Gigabit
Ethernet.

En el contexto de almacenamiento, iSCSI permite a un ordenador utilizar un
iniciador iSCSI (initiator) para conectar a un dispositivo SCSI (target), como
puede ser un disco duro o una cabina de cintas en una red IP para acceder
a ellos en cuanto a bloque. Desde el punto de vista de los drivers y las aplica-
ciones de software, los dispositivos parecen estar conectados realmente como
dispositivos SCSI locales. Los dispositivos iSCSI no deben ser confundidos con
los dispositivos network-attached storage (NAS), que incluyen software en el ser-
vidor para controlar las peticiones de acceso simultaneo desde los diferentes
hosts.

Linux soporta iSCSI desde el 2005 en diferentes interfaces y redes y también
adaptadores iSCSI host bus (HBA), que son tarjetas de red que incorporan un
motor con la capacidad de proceso iSCSI integrada. Los HBA iSCSI son tratados
por el sistema operativo como controladores SCSI convencionales y, en estos
casos, el HBA no formara parte de la pila de red del sistema.

Para configurar un iniciador de iSCSI en Debian, es interesante seguir las in- (33)http://wiki.debian.org/iSCSI/
open-iscsi
http://www.open-iscsi.org/docs/
README

dicaciones de la guia™.

3.4. La transferencia directa a la memoria, DMA

Dado que la CPU no esta preparada para mover grandes cantidades de
informacion entre los dispositivos que la utilizan/generan y la memoria
principal, es necesario disponer de hardware adicional para hacerlo. Este
dispositivo, denominado coprocesador de DMA (direct memory access),
permite hacer transferencias de datos en bloques entre los periféricos
(normalmente discos) y la memoria principal.

La tarea que hay que realizar es muy simple: se trata de copiar una cantidad
determinada de octetos desde/hacia el periférico hacia/desde posiciones con-
secutivas de memoria principal. Como se ha comentado anteriormente, la in-
tervencion del procesador (CPU) presenta diferentes inconvenientes:

¢ La CPU no esta preparada para esta tarea, y por ello no es eficiente, ya que
toda la informacién debe pasar por sus registros. Aunque estos pueden ser
de 64 bits, este proceso implica dos accesos al bus de datos, pues se deben
cargar los datos del periférico al registro y posteriormente guardarlos en

memoria.


http://wiki.debian.org/iSCSI/open-iscsi
http://wiki.debian.org/iSCSI/open-iscsi
http://www.open-iscsi.org/docs/README
http://www.open-iscsi.org/docs/README
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e Durante la transferencia, y mientras no se haya traspasado la informacion
a la memoria, no es posible continuar la ejecuciéon del proceso (esta sus-
pendido a la espera de una operacién de entrada/salida).

Para hacer mas eficiente estas operaciones, se utiliza un coprocesador de DMA.
Una transferencia DMA consiste principalmente en copiar un bloque de me-
moria de un dispositivo a otro. Esta operacién no ocupa al procesador y como
resultado este puede ser planificado para efectuar otras tareas. Las transferen-
cias DMA son esenciales para aumentar el rendimiento de aplicaciones que
requieran muchos recursos. Cabe destacar que, aunque no se necesite a la CPU
para la transaccion de datos, si que se necesita el bus del sistema (tanto bus
de datos como bus de direcciones), por lo que existen diferentes estrategias
para regular su uso, lo que permite que no quede totalmente acaparado por
el controlador DMA.

Durante las operaciones del DMA, el rendimiento del sistema puede verse afec-
tado debido a que este dispositivo hace un uso intensivo del bus y, por lo tanto,
dado que la CPU no puede leer datos de memoria, debe esperar a que finalice
dicha tarea sin ejecutar ninguna instruccién. Una posible solucién la aporta la
memoria caché dentro de la CPU, que permite a esta seguir trabajando mien-
tras el DMA mantiene ocupado el bus. En computadores que no disponen de
memoria caché, el DMA debe realizar su tarea evitando ocupar el bus de datos
mientras la CPU accede a memoria, y existen dos tipos de transferencias de
datos del DMA:

a) Transferencias modo rafaga: cuando la CPU concede el bus al DMA, este
no lo libera hasta que finaliza su tarea completamente. Este tipo de transferen-
cia se emplea en sistemas que disponen de una memoria caché en la unidad de
procesamiento, pues asi la CPU puede seguir trabajando utilizando la caché.

b) Transferencias modo robo de ciclo: cuando la CPU concede el bus al DMA,
este lo vuelve a liberar al finalizar de transferir cada palabra, y luego debe
solicitar de nuevo el permiso de uso del bus a la CPU. Esta operacion se repite
hasta que el DMA finaliza la tarea. Este tipo de transferencia se suele utilizar en
sistemas que no disponen de memoria caché en la unidad de procesamiento,
ya que de este modo, aunque la transferencia de datos tarda mas en realizarse,
la CPU puede seguir ejecutando instrucciones.

Se debe diferenciar entre el tiempo de espera de un ciclo de utilizacion del bus
del sistema y una interrupcién. Cuando el dispositivo DMA captura el bus,
no hay un cambio de contexto por parte del procesador; simplemente ha de
esperar a que el bus se libere para volver a tenerlo. Aunque la actividad del
procesador disminuye en cierta medida, esto es mucho mas eficiente que tener
que cambiar de contexto para atender una interrupcién. La figura 14 muestra

el esquema del controlador de DMA y su relacién entre la memoria y la CPU.
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Figura 14. Transmisién de datos mediante el controlador DMA
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Una operacién de E/S por DMA se establece ejecutando una corta rutina de
inicializacién. Consiste en varias instrucciones de salida para asignar valores

iniciales a:
e AR: direcciéon de memoria del area de datos de E/S (buffer de entrada/sa-

lida).
e  WC: contador de palabras de datos que se van a transferir.

Una vez inicializado, el DMA procede a transferir datos entre la memoria in-
termedia y el dispositivo de E/S. Se realiza una transferencia cuando el dispo-
sitivo de E/S solicite una operacién de DMA a través de la linea de peticién
del DMAC (DMACoprocessor). Después de cada transferencia, se decrementa
el valor de WC y se incrementa el de AR. La operacién termina cuando WC
= 0, entonces el DMAC (o el periférico) indica la conclusiéon de la operacién
enviando al procesador una peticién de interrupcion.

La secuencia de eventos detallada sera:

1) El procesador inicializa el DMAC programando AR y WC.

2) El dispositivo de E/S realiza una peticion de DMA al DMAC.

3) E1 DMAC le responde con una sefial de aceptacion.

4) E1 DMAC activa la linea de peticién de DMA al procesador.

5) Al final del ciclo del bus en curso, el procesador pone las lineas del bus del
sistema en alta impedancia y activa la cesiéon de DMA.

6) El DMAC asume el control del bus.
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7) El dispositivo de E/S transmite una nueva palabra de datos al registro inter-
medio de datos del DMAC.

8) El DMAC ejecuta un ciclo de escritura en memoria para transferir el conte-
nido del registro intermedio a la posicién M[AR].

9) El DMAC decrementa WC e incrementa AR.

10) El DMAC libera el bus y desactiva la linea de peticion de DMA.
11) E1 DMAC compara WC con 0:

e Si WC > 0, se repite desde el paso 2.

e Si WC =0, el DMAC se detiene y envia una peticiéon de interrupcion al
procesador.

Las tendencias actuales incorporan procesadores de DMA de alto rendimien-  ®%gn inglés, buffer.

to en los chips de apoyo a los procesadores (llamados chipset) con funciones
avanzadas, como el caso de los procesadores Intel Xeon, que incluyen la nue-
va tecnologia de DMA denominada I/O Acceleration Technology (I/OAT), y

que tienen estrategias especificas para mantener la coherencia de la memoria

234 . e . .1 .z .
caché™ del procesador y los dispositivos de E/S, asi como una utilizacion efi-

ciente de memoria caché circulares y canales especificos de DMA.
3.5. El reloj del sistema

El reloj del sistema es un caso especial de dispositivo de entrada, ya que se
gestiona como el resto de los dispositivos pero se puede considerar que es un
dispositivo totalmente hardware. Este dispositivo esta basado en un circuito
electrénico que genera impulsos de alta frecuencia (y que tiene como referen-
cia un cristal de cuarzo para garantizar su estabilidad) y la frecuencia de estos
impulsos se reduce hasta obtener las frecuencias necesarias para gestionar los
registros de tiempo.

El objetivo del reloj es mantener una referencia temporal en el sistema
y trabaja de manera autébnoma e independiente del funcionamiento de
la CPU en su funcién principal de ejecutar instrucciones.

Por ello se pueden diferenciar dos tareas principales a las que esta dedicado

su funcionamiento:



© FUOC « PID_00180052 45 Conceptos estructurales y funcionales del sistema operativo

e Mantener un reloj interno convencional, en el sentido de que indique una
referencia temporal de la cual se pueda derivar el dia y la hora de modo
constante (aunque el sistema se detenga temporalmente).

e Generar una serie de interrupciones de hardware que activan una rutina
del nacleo de manera sincrona (cada cierta cantidad de milisegundos) y
que sera la base por la cual el SO cada cierto tiempo podré obtener el con-
trol de la CPU.

La funci6n vital del reloj es que permite hacer un sistema multiprogramado
y de tiempo compartido, ya que con cada interrupcién el SO comprueba si el
proceso actual en ejecucion ha agotado su cuota de procesador o no. De este
modo, se van contabilizando los tiempos antes de hacer un cambio de contex-
to y de asignar el procesador a otro proceso, contabilizando en las estructuras
de datos del proceso (PCB) el tiempo gastado en el proceso que deja la CPU.

No se debe confundir el reloj del sistema con el reloj del procesador (mucho

Overclocking

mas rapido), que es el que marca la frecuencia de ejecucion (ciclos) de las ins-

. P . L. . Préctica no recomendada para
trucciones maquina. Dado que este reloj esta vinculado a la potencia de pro- aumentar la frecuencia del re-
loj del procesador que puede
provocar su destruccion (ex-
rentes formas el procesador (overclocking), pero se debe ir con cuidado, ya que traido de Wikipedia).

cesador (instrucciones por segundo), existen técnicas para manipular de dife-

pueden inutilizar totalmente el procesador (un aumento de la frecuencia de
ejecucion de instrucciones genera mas calor, que el procesador no puede di-
sipar y acaba quemandose). El reloj del sistema cuenta con una bateria para
mantener actualizada la fecha/hora del sistema, mientras que el reloj del pro-
cesador se detiene cuando se para el ordenador.

Figura 15. Esquema de funcionamiento del reloj del sistema
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Las llamadas mas interesantes en Linux para gestionar el tiempo son: time(),
stime(), times(), gettimeofday(), settimeofday(), settimer(), gettimer(), adjtimer(),
sleep(), usleep(), nanosleep(), que se encuentran todas en kernel/time.c o en ker-
nel/sched.c. Como comandos interesantes y vinculados al reloj encontramos

date, sleep, rtcwake, hwclock y time.

3.6. Proteccion

Una de las funciones mas importantes del SO es la proteccion de unos usua-
rios contra otros (no por malicia ni por descuido). Sin embargo, deben existir
mecanismos hardware que comprueben esta proteccién durante la ejecucion.
Por ello, el sistema debera tener:


http://en.wikipedia.org/wiki/Overclocking
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1) Mecanismos de proteccion del procesador: basado en los niveles de eje-
cucion y controlando el acceso a los dispositivos periféricos de manera contro-
lada, impidiendo que un usuario pueda acceder a ellos. Tal y como se ha visto
anteriormente, los disefios de los SO se esfuerzan en mantener los periféricos
bajo control y a su vez hacer que se pueda acceder a ellos mediante abstraccio-
nes (por ejemplo, HAL), o en la capa de usuario implementando mecanismos
que les permitan a la vez ser eficientes/simples pero en forma controlada por
el SO.

2) Mecanismos de proteccion de memoria: son los necesarios para evitar que
un programa acceda a posiciones no permitidas del mapa de memoria. Existen
varias formas, como por registros limites, zonas, capas o por medio de —como
hemos visto— la memoria virtual a través de la zona que se le revela por medio

de los mecanismos de traslacién y la unidad de administracién de memoria.

3.7. Modos de ejecucion del procesador

Un procesador tiene diferentes modos de ejecucion (usuario, supervisot,
nucleo, etc.) pero para simplificarlo se considerara dos modos basicos:
el modo usuario y el modo sistema/supervisor. El modo de ejecucion
determina los privilegios que tiene un proceso para acceder a la memo-
ria o para ejecutar determinadas instrucciones privilegiadas, como la

instruccion halt, que sirve para detener el procesador.

Estos modos de ejecucién estdn sustentados por los bits de registro de indica-
dores, del que ya se ha hablado, para gestionar de modo eficiente y sin pro-
blemas de control los diferentes cambios de modo. Las rutinas que se ejecutan
en un determinado modo pueden ejecutarse en modo protegido siendo inac-
cesible su codigo/datos a otras rutinas de un rango inferior, pero cada rutina

de un rango superior si puede acceder a cédigo o datos de un rango inferior.

Una consecuencia fundamental de esto es que cada proceso puede tener tantas  ®9gn inglés, stacks.

pilas de ejecucién® como posibles modos de ejecucién, y se puede acceder a
cada pila solo desde su propio modo de ejecuciéon o de los modos con maés
privilegio que el actual. En este sentido, podra existir una pila exclusiva para
el SO, que se utilizara de manera exclusiva para los servicios de interrupcién
asincronos y que se debera manejar desde el modo de maximos privilegios
(modos sistema/supervisor).

La informacién del modo actual de ejecucién se guarda en el registro de estado
del procesador en un conjunto de bits equivalente a los diferentes estados que
tenga el procesador (2 bits significa 4 estados posibles). Los bits de estados son
tratados por instrucciones privilegiadas y normalmente el procesador ejecuta
el codigo en el nivel de privilegio mas bajo (modo usuario). Asi, para ejecutar
determinadas funciones, por ejemplo la entrada/salida, el programa de usuario
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llama a un servicio de sistema; si la rutina se debe ejecutar en un modo que
tenga mas privilegios, ya sea porque tiene que acceder a areas privilegiadas de
memoria o ejecutar instrucciones de E/S, se cambiara el nivel de ejecucién y
el control pasara al sistema operativo, en el que las rutinas se podran ejecutar
con el nivel de privilegios adecuados.

Estos cambios de modo se efectian con la ayuda de una interrupcién softwa-
re (la instrucciéon INT n) y, de modo similar, cuando se termina la rutina de
servicio del nucleo se restaura el registro del estado original por orden de la
instruccion IRET (instruccién de retorno de una interrupcién), con lo que se
recupera el modo de ejecucién anterior.

Figura 16. Cambio de modo de ejecucién

INT n IRET
Cambiar a modo Cambiar a modo
privilegiado no privilegiado

Usuario 4
Nlcleo 4
Hardware ¢

3.8. Mecanismos de acceso al niicleo del sistema operativo

1) Interrupciones

Los mecanismos de acceso al ntcleo del sistema operativo se basan esencial-
mente en la gestion de interrupciones durante la ejecucioén de un proceso. Para
ello, la CPU debe tener capacidad de capturar y procesar estas interrupciones
haciendo la secuencia siguiente:

e Detectar la interrupcién durante la ejecucion de instrucciones.

e Almacenar el estado y los registros y redirigir la peticién hacia la rutina
correspondiente.

e Al finalizar la rutina de atencién de la instruccion, recuperar el estado con-

tinuar la ejecucion justo en el punto en el que se ha dejado.

Toda esta secuencia de acciones necesita hardware especifico, ya sea para de-
tectar y seleccionar el dispositivo externo que ha interrumpido, ya sea para
procesar las interrupciones de software generadas por el mismo sistema pero
a través de la ejecucion de una instruccion especifica del procesador. El siste-
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ma de soporte a las interrupciones varia en los detalles, pero muchas de sus
caracteristicas son comunes a todos los ordenadores y sobre todo en una des-
cripcion genérica en la parte que afecta al SO.

La CPU generalmente contiene una o mas lineas de interrupcién que activan
el indicador de interrupciones que se encuentra en el registro de control del
procesador. Estas lineas también poseen una mascara de interrupciones que
permiten que el procesador omita las interrupciones, asi como también lineas
de interrupciones no enmascarables para evitar que el procesador las pueda

ignorar.

Procesador Intel Pentium

En un procesador Intel Pentium, el registro de indicadores tiene 32 bits de los cuales
se utilizan 13 bits (son compatibles con versiones anteriores del procesador) y donde
las funciones que podemos encontrar son de condiciones sobre las operaciones (sign, ze-
ro, carry, auxiliary carry, overflow, parity), relativas a operaciones de la CPU (interrupts, sin-
gle-step, strings) y relativas a privilegios (I/O privilege, nested task). En este caso, I/Oprivilege
utiliza 2 bits en modo protegido para determinar qué instrucciones pueden ser ejecutadas
y nested task es utilizada para mostrar un enlace entre dos tareas.

Cuando se produce la interrupcién (no enmascarable) se desarrollan un con-

junto de operaciones que se describen a continuacion:

a) Para detectar una interrupcién, la CPU, al finalizar el ciclo de ejecucién de
una instruccién, consulta el estado de interrupciones, que avisa de que hay
una interrupcion pendiente. Si hay una interrupcion, la CPU consulta la mas-
cara de interrupciones para saber si la debe atender o no. Si estd habilitada
(mascara inactiva), la interrupcién es atendida y se continda con la secuencia
de atencion; si estd la mdascara activa, la interrupcién se ignora. Las interrup-
ciones estan priorizadas y son apropiativas, es decir, si durante el ciclo de in-
terrupcion llega otra mas prioritaria, se suspende la actual para atender a la
de mas prioridad (esto permite atender por ejemplo una peticiéon de swap de
memoria antes que leer una tecla desde el buffer del teclado). Antes de hacer
nada, el sistema guarda el estado en la pila del sistema para saber después don-

de continuar la ejecucion.

b) A continuacion, la CPU lee si es una interrupcion externa, el ntimero de s

dispositivo solicitante (a través del bus de datos) o decodifica el tipo y los

. . X D . , En Linux, en el archivo /proc/
registros de la CPU si es una interrupcion software para determinar cudl es el interrupts, se puede consultar
la asignacién de vectores de
interrupcién disponibles en el
de interrupciones e, indexando desde el inicio de esta, accede al vector de sistema.

vector de interrupciones al que debe acceder. Con este valor entra en la tabla

interrupciones, donde estara la rutina de atencion (los saltos no programados
y las excepciones utilizan mecanismos similares a los que hemos descrito para

las interrupciones de la ejecucién).
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¢) A continuacion, se ejecuta la rutina de atencidén y después se ejecuta una
instruccion (IRET) que recarga de la pila del sistema el contador del programa
y los de los registros internos, y se contintia con la siguiente instruccién pos-

terior a cuando se produjo la interrupcion.

!

Figura 17. Esquema de la gestiéon de interrupciones

¢Indicador de
interrupciones
activado?

¢Indicador de
interrupciones
habilitado?

Obtener la siguiente
instruccion

Guardar la direccion
de retorno

v

Contador de
programa = n

* v

2) Saltos no programados

Como se ha comentado anteriormente, el procedimiento que puede utilizarel ~ G®gn inglés, trap.

usuario para hacer una peticion al SO es el salto no programado®®, que se activa
cuando el procesador ejecuta una instruccién de lenguaje maquina llamada
trap. En la ejecucion de esta instruccion se pueden distinguir tres partes:

e Cambio de modo de ejecucion: el procesador pasa de ejecutar c6digo en
modo usuario a ejecutarlo en modo sistema para permitir el acceso a datos

codigo del SO y la posibilidad de ejecutar instrucciones privilegiadas.

¢ Ejecucién de una rutina de atencion: se transfiere el control a una rutina
que procesara el codigo deseado, la cual funcionara como una rutina de
interrupcion guardando el contexto, ejecutando el servicio solicitado y al
finalizar restaurara el contexto del proceso que ejecut6 la llamada.

e Cambio de modo de ejecucion: el procesador vuelve a modo usuario para

continuar la ejecucion del proceso.
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Aspectos importantes de la llamada a las instrucciones trap son como se deter-
mina la direccién de la rutina, coémo se realiza el paso de parametros, y qué pila
se utilizard, y como se producird el retorno al proceso que ejecuta la excepcién
trap, que seran tratados a continuacion:

a) Determinacion de la direccion de la rutina de atencién: una posibilidad
es delegar la responsabilidad al programador del cédigo del proceso, quien
deberia indicar las direcciones de las rutinas de atencién en las instrucciones
trap. Es importante sefialar que esta solucidn es similar a la llamada a un pro-
cedimiento mediante la instruccién en ensamblador CALL, pero con la dife-
rencia de que se produce un cambio de modo de ejecucién en el procesador.
Esta solucién presenta algunos problemas, como el conocimiento por parte
del programador de la arquitectura/SO a bajo nivel, posibilidades de error al
introducir datos incorrectos y sus correspondientes cadenas de excepciones
por accesos incorrectos, poca flexibilidad en cambios del sistema operativo, ya
que el cédigo que funciona en una versién podria no funcionar en otra y se

deberia reescribir/compilar el c6digo nuevamente, etc.

b) Determinacion en tiempo de compilacion: otra solucion es que esta tarea
la haga el compilador, donde el programador indicaria el servicio al que quie-
re acceder y el compilador resolveria la direcciéon correspondiente mediante
una tabla de traslacion entre la indicacién del programador y la direccién co-
rrespondiente con las ventajas correspondientes (codigo ejecutable estable, no
errores), pero no otros (cambio de filosofia del compilador en relacién con
traslaciones, cambios de ubicaciéon implica recompilacidn, etc.).

¢) Determinacién en tiempo de enlazado (link): otra posible solucién al
problema de la determinacion de la direccién pasaria por tener unas librerias
responsables de hacer los saltos no programados. El programador llamaria a la
rutina correspondiente al salto no programado que quiere ejecutar y el codi-
go de la rutina de la libreria haria la entrada al sistema. Como ventajas, pode-
mos enunciar que los cambios de las rutinas no implican recompilar el codi-
go: el compilador continta usando la misma politica de llamada y resolucién
de simbolos, pero tiene como inconvenientes que los cambios en las rutinas
significarian cambiar la libreria y volver a enlazar los programas (aunque se

podria resolver si son librerias dindmicas).

d) Determinacion en tiempo de ejecucidon (por hardware): en esta solucion,
el programador no puede acceder a la direccion de la rutina (es decir, ni co-
noce donde estd) y para acceder identifica las llamadas al sistema mediante
un indice, y parametriza la instruccién trap con este indice (por ejemplo, trap
10). Esto obliga a que en el espacio de datos del SO debe existir una tabla que
relacione cada uno de estos indices con la direccién de la memoria donde se

encuentra la rutina de atencién (equivalente al vector de interrupciones). En
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resumen, la ejecucion de la instruccién trap N se encarga de consultar esta ta-
bla en la posicion N, de obtener la direccién contenida en la tabla y de pasar
el control a la instruccion inicial de la rutina.

Si cambia la configuracion de la maquina o en caso de que se incorpore una
versién nueva del SO, solo serd necesario cambiar el contenido de la tabla y
reajustar las direcciones. Con ello, los programas no se deberan compilar ni
enlazar, ya que los identificadores contintian siendo los mismos y el procedi-
miento es analogo al tratamiento de interrupciones software. El problema es-
tara en el tamarfio de la tabla y las posibilidades del indice si el SO tiene una
gran cantidad de llamadas al sistema.

e) Determinacion en tiempo de ejecucion (combinando hardware y soft-
ware): el problema anterior por restricciones del hardware se puede solucionar
haciendo que la relacion entre el identificador de la llamada al sistema y la di-
reccion de la rutina se realice parcialmente por software, utilizando una Gnica
entrada del vector de interrupciones para todos los saltos no programados, y
guardando en un registro del procesador o en la pila del proceso el identifica-
dor de la llamada al sistema que se quiere invocar. La figura 18 muestra un

esquema y la secuencia seguida por este método:

Figura 18. Esquema del funcionamiento por determinacién en tiempo de ejecucién
(combinando hardware y software)

Cédigo Vector de Rutina de atencidn
de usuario interrupciones a todos los traps
mov ax,N |0x10 rut_0x10 () Rutina
trap 0x10[—» —]| { de atencién
I al trap N
addr = tablalax];
call addr; ———p»| rut N:
= 2
}
Tabla de llamadas
al sistema
ret

En este caso, el acceso al vector de interrupciones se efectaa por hardware (eje-
cucion de la instruccién trap N), mientras que el acceso a la tabla de llamadas
al sistema se hace por software y se utiliza una tnica entrada del vector de
interrupciones que da servicio a todos los saltos no programados del SO. Esta

es la solucioén que utilizan la mayoria de los SO.
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Un aspecto importante en los saltos no programados es el modo como se efec-
tha el paso de pardmetros, que se puede hacer igual que en la rutinas conven-
cionales: utilizando los registros del procesador para pasar los parametros de
la llamada al sistema (solucién vélida si el namero es menor que el namero
de registros del procesador), o utilizar la pila del proceso, lo cual presenta el
problema de que entre el momento en el que se hace la llamada y la ejecucién
de la rutina de atenci6n al salto no programado se ejecutan varias rutinas in-
termedias que escribirdn informacién en la pila y, por tanto, los parametros se
encontraran a profundidades diferentes en funcién de la rutinas intermedias
y lo que hayan puesto en la pila. Otro problema que puede ocasionar este mé-
todo es que como hay un cambio de modo de ejecucion en el procesador (de
modo usuario a modo sistema), seguramente cambiara la pila (dependera de
la arquitectura del SO) y puede ocurrir que los parametros estén en otra pila
que puede ser complicado ubicar.

Por ello, el constructor del sistema operativo debe prestar atencion especial a
la arquitectura del procesador y a como se trabaja con la pila de ejecucion, es
decir, si es diferente la pila en modo usuario a la pila de modo sistema. Un
proceso que estd ejecutando el codigo de atencién a una llamada al sistema
necesita una pila para guardar el valor inicial de los registros, guardar las va-
riables locales de la rutina de atencion, registrar la secuencia de bloques de ac-
tivacion de los procedimientos llamados, etc., pero jen qué pila guardara estos
datos, los parametros de la llamada, o donde devolvera los datos resultantes
de la ejecucion de la llamada? La respuesta depende de varios aspectos, como,
por ejemplo, el sistema de gestion de la memoria (hay arquitecturas en las que
un cambio de modo de ejecucién provoca un cambio total en el espacio de
direcciones accesibles) y las soluciones pasan por o bien tener dos pilas (una
por cada modo) y adecuar los accesos para utilizar la correcta o bien dividir
el espacio de memoria del proceso en dos partes (una usuario y otra sistema)
pero compartiendo la misma pila.

En cuanto al retorno de valores de las llamadas al sistema, normalmente todas
las llamadas al sistema devuelven un cédigo que indica si el servicio solicitado
es satisfactorio o vuelve con error y esto generalmente serd a través de uno o
dos registros del procesador. En cuanto a datos relacionados, se pueden retor-
nar en los registros del procesador y si no es posible (por ejemplo, el resultado
de la lectura de un fichero de 265 KB), la forma dependera de la implementa-
cién del SO, para lo cual generalmente se utilizan dos posibilidades:

e Retornar la posicion de memoria (apuntador a una posicion de memoria
caché) en la que ha dejado el resultado de la lectura.

e FEl programador pasa un tipo de datos que se traduce en un apuntador
donde desea el resultado (soluciéon empleada en Unix).

Secuencia de como funciona un salto no programado en Linux

Linux vincula en tiempo de ejecucién los identificadores de llamadas al sistema que quie-
re hacer el usuario con las direcciones de la memoria donde se encuentran estas rutinas.
Como ejemplo, seleccionaremos la llamada close(fd) que recibe como parametro el file
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descriptor del dispositivo/archivo que se quiere cerrar (se han numerado las lineas para
comentarlas posteriormente):

1: int close (int £fd) {

2: int R Code;

3: inline ( # cbédigo assembler

4: mov NR close,%eax # identificador a eax

5: mov fd, $ebx # primer pardmetro en ebx

6: int $0x80 # instruccién del trap

7: mov %eax, R Code # Resultado en R Code

8: );

9: if ( R Code >= 0) return R Code; # Si no error exit
10: # Si error: guardar cédigo del error en errno
11: errno = - R Code;

12: return -1; # retornar aviso error

13: };

e Linea 4y 5: se guarda en el registro eax el identificador de la llamada al sistema que
se desea hacer ( NR_CLOSE), y el pardmetro (fd) de la llamada en el registro ebx; si la
llamada tuviera mas parametros, los guardaria en otros registros.

e Linea 6: interrupcién 0x80, que es la destinada a atender todos los saltos no progra-
mados.

e Linea 7 y subsiguientes: el valor de retorno en eax se guarda en la variable _R_Code
y si es mayor o igual a cero, indica ejecucion sin errores, y si es negativo, se guarda
en errno el codigo de error y la funcién retorna -1.

Un ejemplo mas complejo es la llamada socket syscall, que tiene el siguiente prototipo de
llamada: socket(AF_INET,SOCK_STREAM,IPPROTO_TCP); donde veremos que el namero
de la llamada (SYS_socketcall) iré en el registro eax y la funciones de esta son identificados
via nimeros de subfuncién localizados en /usr/include/linux/net.h y son almacenados
en ebx. El puntero a los argumentos es almacenado en ecx y la llamada es ejecutada con
int $0x80 (codigo de socket.s):

.include "defines.h"

.globl _start
_start:
pushl %$ebp #Salva registros
movl %esp, $ebp
sub $12, %esp #Adecua puntero
/7 socket (AF_INET, SOCK STREAM, IPPROTO TCP) ;
movl $AF INET, (%esp) #inserta argumentos

movl $SOCK_STREAM, 4 ($esp)
movl S$IPPROTO TCP, 8 (%$esp)

movl $SYS socketcall, %eax #funcidn
movl $SYS socketcall socket, $ebx #subfuncidn
movl %esp, $ecx

int $0x80 #trap

movl $SYS exit, %Seax #funcidén exit

xorl %ebx, $ebx

int $0x80

movl %ebp, $esp #recupera contexto
popl %ebp #retorna

ret

Es interesante el documento "Implementing a System Call on Linux 2.6" <http://tldp.org/
HOWTO/html_single/Implement-Sys-Call-Linux-2.6-i386/>, en el que se describen la se-
cuencia de pasos y las estructuras de datos/archivos para que un programador pueda
agregar llamadas al sistema al ndcleo Linux (a partir de la versiéon 2.6) y un ejemplo de
como crear una llamada a sistemas, compilarla y depurarla.


http://tldp.org/HOWTO/html_single/Implement-Sys-Call-Linux-2.6-i386/
http://tldp.org/HOWTO/html_single/Implement-Sys-Call-Linux-2.6-i386/
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3.9. Jerarquia de la memoria

Dado que la memoria de alta velocidad tiene un precio elevado y tamafio re-
ducido, la memoria de un ordenador se organiza en una jerarquia que posee
una organizacién piramidal en niveles. Su objetivo es conseguir el rendimien-
to de una memoria de gran velocidad al coste de una memoria de baja veloci-
dad, basandose en el principio de cercania de referencias. La velocidad 6ptima
para la memoria es la velocidad a la que el procesador puede trabajar, de modo
que no haya tiempos de espera entre ejecucion de instrucciones que necesitan
la memoria para leerlas o traer/guardar operandos. El coste de la memoria no
debe ser excesivo para que sea factible construir un equipo accesible teniendo
en cuenta las siguientes premisas: a menor tiempo de acceso, mayor coste; a
mayor capacidad, mayor coste, y a mayor capacidad, menor velocidad. Enton-
ces se debe contar con capacidad suficiente de memoria, con una velocidad
que sirva para satisfacer la demanda de rendimiento y con un coste que no sea
excesivo. Por el principio denominado cercania de referencias o localidad,
es factible utilizar una mezcla de los distintos tipos y lograr un rendimiento

cercano al de la memoria mas rapida.

Los niveles que componen la jerarquia de memoria habitualmente son:

¢ Nivel O (menor cantidad, mayor velocidad): registros.

e Nivel 1: memoria caché.

e Nivel 2: memoria principal.

¢ Nivel 3 (mayor cantidad, menor velocidad): disco duro (con el mecanismo

de memoria virtual).

Hay algunos autores ahora que consideran un quinto nivel, el nivel 4: redes.

La gestion de la jerarquia de memoria es compleja, puesto que se deben tener
en cuenta las copias de la informacién que estan en cada nivel y realizar las
transferencias de informacién a niveles mas rapidos, como la actualizacién
a niveles permanentes. Una parte muy importante corre en el nivel del SO,

aunque para hacerla correctamente requiere la ayuda del hardware.

3.9.1. La unidad de gestion de la memoria

Dado que todos los procesadores actuales soportan memoria paginada o seg-
mentada como método de acceso a la memoria (y que serdn la base para lue-
go implementar la memoria virtual), es necesario un conjunto de hardware
adicional que permita transformar las direcciones que salen del procesador, o

direcciones logicas, en direcciones de la memoria fisica, o direcciones fisicas.

La traducciéon de memoria en un sistema segmentado es una sencilla operaciéon
de suma (verificando anteriormente que el desplazamiento es menor que el
tamaro del segmento) con la direccién del procesador mas la direccion base

del segmento (que se encuentra en una tabla especifica junto con el tamafio
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del segmento). En el caso de la memoria paginada, se traduce el nimero de
pagina 16gico al nimero de pagina fisica (que existe en la tabla de péaginas),
se verifica el desplazamiento para verificar que es menor que el tamarfio de
pagina y la nueva direccion se conforma con la tabla de paginas fisica (después
de la traslacién) mas el desplazamiento.

Cualquiera de los dos métodos permite que la memoria asignada a un proce-
SO no tenga que ser contigua y esto se traduce en un mejor uso de la memo-
ria principal. Ademas, ambos métodos se complementan con mecanismos de
proteccion, es decir, que un c6digo no puede acceder a zonas que no pertene-
cen a su pagina o segmento para evitar accesos fuera de la zona permitida que
podria corresponder al area del nicleo del SO o al 4rea de otros procesos.

Figura 19. Gestién de espacios de memoria disyuntos
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Figura 20. Proceso de traduccién de direcciones

Procesador Hardware de traduccion Memoria
Registros/Tablas
Direcciones ¢ Direcciones
—>
l6gicas fisicas
Operadores
aritméticos

Elnucleo si que puede acceder tanto al drea de sistema como al drea del usuario
para manipular los datos; esta posibilidad se gestiona a través de los cambios
de modo de ejecucién indicado por el registro de estado, que permite que el
procesador acceda a una zona de memoria o a otra.

3.10. Instrucciones privilegiadas

Las instrucciones privilegiadas son las utilizadas por el SO y si se ejecutan desde
fuera del nuacleo se provoca un error que es capturado por una excepcién que
provoca que el sistema cambie a modo supervisor. Los procedimientos que

necesitan instrucciones privilegiadas son los siguientes:
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1) Cambio de modo de ejecucién: las rutinas del nicleo del sistema se de-
ben ejecutar en un modo privilegiado y no es el usuario quien ejecuta espe-
cificamente una instrucciéon de cambio de modo de ejecucién, sino que este
hace una llamada a una rutina del ntcleo para pedir un servicio del sistema,
y es la rutina la que hace la llamada al cambio de modo antes de orientar el
flujo de ejecucion hacia el procedimiento que ejecuta la rutina de servicio. Es
importante sefialar que las rutinas de servicio del sistema se ejecutan dentro
del contexto de usuario, como si fuesen llamadas a subrutinas normales, pe-
ro con privilegios para direccionar a todo el espacio de la memoria. La rutina
comprueba los pardmetros correspondientes antes de ejecutar el codigo, y si
no son correctos, devuelve el control al usuario y no hace nada aunque tenga
los privilegios.

Cuando termina la rutina de ntcleo, la instruccién IRET restaura el modo ori-
ginal al restaurar el registro de estado del procesador original. La instruccién
IRET siempre da lugar a una disminucion de los privilegios. No se puede uti-

lizar para aumentarlos.

2) Habilitacion/inhabilitacién de interrupciones: la manipulacién de los
indicadores del registro de estado del procesador se debe realizar con privile-
gios, por lo que el cédigo del SO que permite cambiarlos se ejecuta en modo

privilegiado.

3) Gestion de la memoria: los aspectos de proteccién en relacioén con la ges-
tién de la memoria se realizan con los registros de control de las unidades de
gestion de la memoria. Si consideramos una gestion de la memoria basada en
segmentos, las instrucciones de manipulacién de los valores de estos registros
se deben ejecutar en el modo nuicleo/supervisor para asi proteger que cualquier
usuario pueda modificar los valores de los registros de base limite para acceder
al area de la memoria no permitida. El modo de ejecucién también esté ligado
a la gestion de la memoria en forma directa, ya que la parte del registro de
estado que indica el modo actual de ejecucién se utiliza también para deter-

minar si los accesos a la memoria son correctos en cada caso.

Para llevar a cabo gestiones de la memoria mas complejas, como la segmenta-
cién, paginacién, modelos mixtos, memoria virtual, etc., la manipulaciéon de
las tablas de segmentos, paginas y marcos se realiza utilizando instrucciones
privilegiadas. Como es habitual, solo los modos niicleo/sistema tienen privile-
gios para manipular estas estructuras de datos por una cuestion de protecciéon
para evitar que cualquier codigo pueda acceder a zonas de memoria que no
son suyas o solicitar/liberar recursos de los que no dispone.

4) Modificacion del reloj del sistema: los comandos para manipular la fe-
cha/hora se ejecutan solo en modo privilegiado por las connotaciones que
tiene para el resto de los usuarios, aunque las instrucciones de consulta si se

pueden ejecutar en modo usuario.
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3.11. Clases de dispositivos en Unix/Linux

En un sistema Unix, varios procesos concurrentes realizan diferentes tareas,
solicitando servicios a través de las llamadas al nacleo que gestiona y adminis-
tra todas estas solicitudes. Las llamadas al sistema estan definidas libc y pro-
porciona el acceso a las llamadas al sistema. Se pueden invocar las llamadas
directamente o también a través de la llamada syscall(). Cada llamada al siste-
ma tiene un ntmero definido en <syscall.h> o <unistd.h>. Internamente, la
llamada al sistema es invocada por la interrupcién software 0x80 para trans-
ferir el control al nuacleo. La tabla de sistema de llamada se define en el archivo
de los fuentes del nicleo Linux, por ejemplo, arch/i386/kernel/entry.S.

Aunque la distincion entre las tareas del nacleo no siempre se puede diferen-

ciar, podemos determinar unas categorias basicas:

1) Gestion de procesos: el ntcleo es el encargado de crear los procesos a tra-
vés del fork() y destruirlos con kill(), y manejar su conexiéon con el mundo ex-
terior (entrada y salida) por medio de las diferentes llamadas ioctl() o propias
de E/S (read(), write(), etc.). La comunicacion entre los diferentes procesos, a
través de sefiales signal(), tuberias pipe(), o primitivas de comunicacién entre
procesos (send(), recv()), son de vital importancia para la funcionalidad gene-
ral del sistema y también son manejadas por el nacleo. Dentro de esta gestion
se encuentra el planificador, que es la parte del nacleo que controla como los

procesos comparten la CPU.

2) Gestidon de memoria: la memoria principal es un recurso importante para
este tipo de arquitectura y la politica para gestionarla es critica para el sistema.
En Unix se gestiona un espacio de direccion virtual para todos los procesos y
se cuenta con un conjunto de llamadas, como por ejemplo la malloc(), free(),
msync() o mlock, entre otras.

3) Sistemas de ficheros: Unix esta estrechamente ligado al concepto de sis-
tema de archivos y casi todo en Unix puede ser tratado como un archivo. El
nucleo construye un sistema de archivos estructurado en la parte superior de
hardware no estructurado y utiliza la abstracciéon de archivo resultante en to-
do el sistema. Ademas, Linux soporta multiples tipos de sistema de ficheros,
es decir, diferentes maneras de organizar los datos sobre el medio fisico (ext2,
3, 4, NFS§, etc.). Las llamadas mas interesantes son open(), close(), dup(), create(),
link(), unlink(), mknod(), chmod(), stat(), Iseek(), mount(), access(), etc.

4) Control de dispositivos: Muchas de las operaciones del sistema se mapean

Lectura recomendada

sobre un dispositivo fisico. Con la excepcién del procesador, la memoria, y
A. Rubini; J. Corbet (2001).
Linux Device Drivers <http://

realizan mediante codigo especifico para el dispositivo del que se trate y se | Wwww.xml.com/ldd/chap-
ter/book/index.html>.

otros pocos dispositivos, todas las operaciones de control del dispositivo se

denomina controlador de dispositivo”. El nicleo debe tener incrustado un

controlador de dispositivo para todos los periféricos presentes en un sistema,


http://www.xml.com/ldd/chapter/book/index.html
http://www.xml.com/ldd/chapter/book/index.html
http://www.xml.com/ldd/chapter/book/index.html
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desde el disco duro al teclado o el dispositivo gréfico. La escritura de drivers ~ ®”gn inglés, device driver.

en Linux no es una tarea dificil pero implica un conocimiento exhaustivo del
sistema.

5) Gestion de la red: la interconexién debe ser gestionada por el SO porque
la mayoria de las operaciones de red no son especificas de un proceso, los pa-
quetes entrantes son eventos asincroénicos. Los paquetes deben ser recogidos,
identificados y enviados antes de que un proceso pueda hacerse cargo de ellos.
El sistema debera encargarse de la entrega de paquetes de datos por medio de
interfaces de red y controlar la ejecucion de los programas de acuerdo con su
actividad en la red, asi como realizar las traslaciones (routing) y la resolucion
de direcciones.

Una de las caracteristicas de Linux es la posibilidad de ampliar en tiempo de
ejecucion el conjunto de las prestaciones ofrecidas por el nucleo, agregando
funcionalidad mientras el sistema estad en funcionamiento mediante codigo
extra y que se denomina médulo. El nticleo Linux ofrece soporte para diferen-
tes tipos (o clases) de mddulos, incluyendo, pero no limitado, a los controla-
dores de dispositivos. Cada médulo se compone de un c6digo objeto que pue-
de ser dindmicamente vinculado con el ntucleo en ejecuciéon por el comando

insmod y puede ser quitado por el comando rmmod.

Los modulos utilizan tres tipos de dispositivos. Cada modulo generalmente
se refiere a uno de estos tipos y, por lo tanto, se clasifica como médulo de
caracteres, médulo de bloque o mdédulo de red. Esta division de modulos en
diferentes tipos o clases no es rigida y el programador puede optar por cons-
truir médulos multidispositivos. No obstante, se recomienda crear un médulo
diferente para cada nueva funcionalidad para facilitar la escalabilidad y capa-
cidad de ampliacion.

a) Los dispositivos de caracteres: un dispositivo de caracter (char) es aquel
al que se puede acceder como una secuencia de octetos (como un archivo). El
controlador implementa al menos las llamadas al sistema de open, close, read,
write sobre el dispositivo. El texto de la consola (/dev/console) y los puertos
serie (/dev/ttySO) son ejemplos de dispositivos de caracteres, y se puede acceder
por medio de los inodos del sistema de archivos, como por ejemplo /dev/1p0
y dev/ttyl/.

b) Dispositivos de bloque: de modo similar que los dispositivos de caracteres,
a los dispositivos de bloque se accede por los nodos del sistema de archivos
en el directorio /dev. Un dispositivo de bloque es algo que puede albergar un
sistema de archivos, tales como un disco. Linux permite leer y escribir en un
dispositivo de bloque como en un dispositivo de caracteres, por lo que los dis-
positivos de bloque y los dispositivos de caracteres solo se diferencian en el
modo como se gestionan internamente por el ntcleo. Un controlador de blo-

que permite vincular los puntos de entrada en /dev (que contiene los archivos
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especiales para dispositivos y que se crean en el momento de la instalacién en
funcion de los dispositivos existentes o posteriormente con /dev/MAKEDEV)
y asi poder ejecutar un mount del sistema de archivos.

c) Interfaces de red: toda transaccién de red se realiza a través de una interfaz,
un dispositivo capaz de intercambiar datos con otros equipos. Generalmente,
una interfaz es un dispositivo de hardware, pero también podria ser un dis-
positivo de software puro, como la interfaz de loopback. La interfaz de red se
encarga de enviar y recibir paquetes de datos, gestionado por el subsistema
de red del ntcleo, sin saber como las transacciones individuales se asignan
a los actuales paquetes que se transmiten. Al ser un dispositivo orientado a
paquetes, no se le asigna un nodo en el sistema de archivos y se le asigna un
nombre tinico como eth0, wlan0, etc. La comunicacién entre el ntcleo y un
controlador de dispositivo de red es diferente, ya que el ntcleo es el que llama

a funciones relacionadas con la transmisién de paquetes.

Existen otras clases de modulos en Linux para hacer frente a tipos especificos
de dispositivos. Por lo tanto, se puede hablar de médulos de bus serie universal
(USB), mddulos de dispositivos serie, etc., o de médulos de dispositivos SCSI.
En este altimo caso, y a pesar de que todos los periféricos conectados al bus
SCSI aparecen en /dev, ya sea como un dispositivo de caracteres o un disposi-

tivo de bloque, la organizacién interna del software es diferente.

3.12. Estructura de datos dinamica en Linux

El nuacleo Linux tiene dos funciones primarias en relaciéon con los dispositivos:
controlar el acceso a los dispositivos fisicos y establecer cudndo y cémo los
procesos interactuaran con estos dispositivos. El directorio /proc/, que tam-
bién se llama sistema de archivos proc, contiene una jerarquia de archivos es-
peciales que representan el estado actual del ntcleo y permite a las aplicacio-
nes y usuarios consultar el estado dindmico de los datos del ntcleo del siste-
ma. Dentro del directorio /proc/ existe una gran cantidad de informacién con
detalles sobre el hardware del sistema y cualquier proceso que se esté ejecu-
tando actualmente, y ademas algunos de los archivos dentro de /proc/ pueden
ser manipulados por los usuarios y las aplicaciones para comunicar al ntcleo

cambios en la configuracion.

En Linux todo se guarda en archivos, ya sean binarios o de texto, pero el direc-
torio /proc/ contiene otro tipo de archivos, llamados archivos virtuales. Son
los archivos que componen el sistema de archivos virtuales, que poseen cua-
lidades Unicas. En primer lugar, la mayoria de ellos tienen un tamafio de 0O
octetos a pesar de que pueden contener gran cantidad de informacion cuando
se los visualiza. Ademaés, la mayoria de las configuraciones del tiempo y las
fechas reflejan el tiempo y la fecha real, lo que es un indicativo de que estan

siendo constantemente modificados.
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Los archivos virtuales, tales como /proc/interrupts, /proc/meminfo, /proc/ /proc/ide/

mounts, y /proc/partitions, proporcionan una vista rdpida actualizada del
. . . . /proc/ide/, por ejemplo, con-
hardware del sistema, y otros —como /proc/filesystems y el directorio /proc/ tiF()ene informzci(jr]] Soﬁre los

sys/— proveen informacién de configuracion del sistema e interfaces. Estos ar- dispositivos IDE.

chivos puede ser visualizados con los comandos habituales (cat, more, less)
del SO u otros comandos que utilizan especificamente esta informaciéon (Ispci,
apm, free y top). Para cambiarlos, simplemente se debe redirigir la entrada al
archivo que se desea cambiar; por ejemplo, para cambiar que el niicleo haga
reenvio de paquetes se puede hacer echo 1 > /proc/sys/net/ipv4/ip_forward.

La siguiente lista expone algunos de los archivos mas comunes y ttiles que se

encuentran en el directorio /proc:

e /proc/acpi: proporciona informacion acerca del estado de la administra-  ©®gp inglés, advanced configura-
tion and power interface.

cion de la energia avanzada® y es usado por el comando acpi.

e /proc/buddyinfo: se utiliza principalmente para diagnosticar problemas
de fragmentacion de memoria. Utilizando el algoritmo buddy, cada co-
lumna representa el namero de paginas de un cierto orden (de un cierto

tamafio) que estan disponibles en un momento dado.

e /proc/cmdline: muestra los pardmetros pasados al nacleo en el momento

en el que este se inicia (por ejemplo, ro root=/dev/hdal rhgb quiet 3).
e /proc/cpuinfo: identifica el tipo de procesador usado por el sistema.

e /proc/crypto: lista todos los codigos de cifrado utilizados por el nuacleo
Linux, incluyendo detalles adicionales para cada uno.

e /proc/devices: muestra los distintos dispositivos de caracteres y de bloque
que hay configurados en cada momento (no incluye dispositivos cuyos
modulos no estan cargados).

e /proc/dma: contiene una lista de los canales registrados DMA ISA en uso.

e /proc/execdomains: enumera los dominios de ejecuciéon soportados en

cada momento por el nacleo Linux.

e /proc/tb: dispositivos frame buffer, con el namero del dispositivo frame
buffer y su controlador.

e /proc/filesystems: lista los tipos del sistema de archivos soportados en

cada momento por el nucleo.

e /proc/interrupts: nimero de interrupciones por IRQ en la arquitectura
x86.
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e /proc/iomem: mapa actual de la memoria del sistema para los distintos
dispositivos.

e /proc/ioports: proporciona una lista de las regiones de puertos registrados
que se utilizan en cada momento para la comunicacion de entrada y salida
con un dispositivo.

e /proc/Kkcore: representa la memoria fisica del sistema y se almacena en
el formato de archivos base. A diferencia de la mayoria de los archivos /
proc/, kcore muestra un tamario. Este valor se da en octetos y es igual al
tamarfio de la memoria fisica (RAM) utilizada mas 4 Kb.

e /proc/kmsg: mantiene los mensajes generados por el ntcleo. Luego, es-
tos mensajes son recogidos por otros programas, como por ejemplo /sbin/
klogd o /bin/dmesg.

e /proc/loadavg: ofrece una vista de la carga promedio del procesador con
respecto al sobretiempo de CPU y de E/S, asi como también datos adicio-
nales utilizados por uptime y otros comandos.

e /proc/locks: archivos que estan bloqueados por el nucleo. El contenido de
este archivo contiene datos internos de depuracién y puede variar enor-

memente, dependiendo del uso del sistema.

e /proc/mdstat: informacién actual sobre la configuracién de discos mul-
tiples de RAID.

e /proc/meminfo: informacion sobre el uso de RAM en el sistema.

e /proc/misc: controladores registrados en el principal dispositivo de mis-
celaneos, que es el naumero 10.

e /proc/modules: modulos cargados en el sistema.

e /proc/mounts: todos los montajes en uso por el sistema.

e /proc/mtrr: actual memory type range registers (MTRR), en uso dentro del
sistema (siempre que la arquitectura del sistema soporte MTRR).

e /proc/partitions: informacion sobre la asignacion de bloques de particio-

nes.

e /proc/pci: lista completa de cada dispositivo PCI en el sistema.
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e /proc/slabinfo: informacion sobre el uso de memoria en el nivel slab. Los
nucleos de Linux superiores a la version 2.2 usan slab pools para manejar
memoria por encima del nivel de pagina.

e /proc/stat: registro de las diferentes estadisticas sobre el sistema desde que
fue reiniciado por dltima vez.

* /proc/sysrqg-trigger: utilizando el comando echo para escribir a este archi-  ©2En inglés, system request key.

Vo, un usuario root remoto puede ejecutar la mayoria de los comandos de

peticién del sistema® remotamente como si estuviese en el terminal local.
Para hacer echo con los valores a este archivo, /proc/sys/kernel/sysrq debe
estar configurado a un valor diferente de O.

e /proc/uptime: contiene informacion sobre el tiempo que lleva encendido

el sistema desde el altimo reinicio.

e /proc/version: muestra la version del nacleo Linux y gcc en uso, asi como

la version de la distribucién.

También existen una serie de directorios que contienen informacién, como
los directorios de proceso, que son un conjunto de directorios nombrados
con un numero. Se denominan directorios de proceso porque pueden hacer
referencia a un ID de proceso y contener informacién especifica para ese pro-

ceso (cmdline, cwd, environ, exe, fd, stat, etc.):

e /proc/self: es un enlace al proceso en ejecucion. Esto le permite verse a si
mismo sin tener que conocer su ID de proceso.

e /proc/bus/: contiene informacién especifica sobre los distintos buses dis-
ponibles en el sistema. Por ejemplo, en un sistema estdndar que contenga
buses PCI y USB, los datos en cada uno de estos buses en cada momento
estan disponibles en un subdirectorio bajo /proc/bus/ con el mismo nom-
bre, tal como /proc/bus/pci/.

e /proc/driver/: contiene informacién acerca de los controladores especifi-  “9gn ingiés, real time clock.

cos que el ntucleo utiliza. Por ejemplo, rtc es un archivo habitual que pro-

porciona la salida desde el controlador para el reloj del sistema®’, que es el
dispositivo que mantiene la hora mientras el sistema esta apagado.

e /proc/fs: muestra qué sistemas de archivos estan siendo exportados. Si esta
usando un servidor NFS, escribiendo cat /proc/fs/nfsd/exports se podran
visualizar los sistemas de archivos que se comparten y los permisos acor-

dados a esos sistemas de archivos.
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e /proc/ide/: contiene informacién sobre los dispositivos IDE del sistema.
Cada canal IDE estd representado como un directorio separado, tal como /
proc/ide/ide0O y /proc/ide/idel.

e /proc/irq/: se usa para configurar la afinidad de una IRQ con una CPU,
lo que le permite conectar una IRQ particular a una sola CPU. De manera
alternativa, puede evitar que una CPU manipule cualquier IRQ.

e /proc/net/: vision exhaustiva de distintos pardmetros y estadisticas de red.
Cada directorio y archivo virtual dentro de este directorio describe aspec-
tos sobre la configuracion de la red en el sistema.

e /proc/scsi/: andlogo al directorio /proc/ide/, pero es solo para dispositivos
SCSI conectados.

e /proc/sys/: proporciona informacion sobre el sistema, pero también per-
mite al administrador activar y desactivar inmediatamente caracteristicas

del nucleo.

e /proc/sys/dev/: proporciona parametros para dispositivos particulares en
el sistema. La mayoria de los sistemas tienen al menos dos directorios:

cdrom vy raid.

e /proc/sys/fs/: compendio de opciones y de informacion referente a varios
aspectos del sistema de archivos, incluyendo la informacién de cuotas,
manipulacién de archivos, inode y dentry.

e /proc/sys/kernel/: contiene una variedad de archivos de configuracion
diferentes que afectan directamente a la operacién del nacleo.

e /proc/sys/net: contiene varios subdirectorios que tratan sobre redes. Las
diferentes configuraciones en el momento en el que el ntcleo fue compi-
lado colocan diferentes directorios aqui, tales como appletalk, ethernet,
ipv4, ipx y ipv6. Los administradores de sistemas podran ajustar la confi-
guracion de la red en un sistema en funcionamiento alterando los archi-

vos en estos directorios.

e /proc/sys/vm/: configuracion del subsistema de memoria virtual del na-
cleo Linux. El nucleo hace un uso extensivo e inteligente de la memoria

virtual, conocida comdnmente como espacio swap.

e /proc/sysvipc: informacion sobre los recursos System V IPC. Los archivos
de este directorio estan relacionados con las llamadas al System V IPC de

mensajes (msg), semaforos (sem) y memoria compartida (shm).
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e /proc/tty/: informacion sobre los dispositivos tty disponibles y usados en
el sistema.

Es interesante la aplicacion Ixr.linux.no <http://Ixr.linux.no/+trees>, que per-
mite consultar el c6digo de Linux en forma interactiva y acceder a las estruc-
turas de datos en forma simple y navegable.

3.13. Multinicleo, multiprocesador y multiordenador

Dada la necesidad cada vez mas acuciada de ordenadores mas potentes y con
mayor capacidad de proceso, es cada vez mas habitual encontrar procesador
con multinuacleo, u ordenadores con més de un procesador o sistemas con mas
de un ordenador. En los dos primeros casos, el SO tiene una funcién crucial,
ya que los elementos de computo estan bajo su dominio y en algunos casos
comparten todo el hardware y en otros parte de él, pero siempre bajo el mismo
SO. En el tercer caso son ordenadores que trabajan cooperativa o colaborati-
vamente en la resolucion de un programa (llamado programa paralelo) y bajo

el dominio de diferentes sistemas operativos.

En un sentido amplio se puede hablar de ordenadores paralelos clasificandolos
segun el nivel de paralelismo que admite su hardware: los ordenadores multi-
nucleo y multiprocesador tienen varios elementos de procesamiento en una
sola maquina, mientras que los clasteres, y los grids/clouds emplean varios or-

denadores para trabajar en la misma tarea.

Un microprocesador multintdcleo es aquel que dispone de dos o mas
unidades de procesamiento en un solo encapsulado, es decir, que com-
parten bus, memoria principal y el resto de los dispositivos.

Generalmente, los microprocesadores multinticleo permiten que un disposi-  “TLp es la sigla de thread-level
parallelism.

tivo pueda ejecutar cédigo simultaneo diferente por medio de lo que se deno-

mina paralelismo a nivel de hilos (TLP*"), también conocido como multipro- “42) ) )
CMP es la sigla de chip-level

cesamiento a nivel de chip (CMP*) y el SO tendra un papel relevante para  multiprocessing.
permitir esta funcionalidad.

Un sistema multiprocesador es un ordenador que cuenta con dos o
mas microprocesadores (CPU) y por ello el sistema puede ejecutar si-
multdneamente varios hilos pertenecientes a un mismo proceso o a pro-
cesos diferentes.

Los ordenadores multiprocesador presentan problemas de disefio que no se en-
cuentran en ordenadores monoprocesador y vienen dados por el hecho de que
dos programas pueden ejecutarse simultineamente y, potencialmente, pueden
interferirse entre si en lo que se refiere a las lecturas y escrituras en memoria.


http://lxr.linux.no/+trees
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La solucion pasa por dos tipos de arquitecturas que resuelven estos problemas:
la arquitectura NUMA, donde cada procesador tiene acceso y control exclusivo
a una parte de la memoria o la arquitectura SMP, donde todos los procesadores
comparten toda la memoria. En ambas arquitecturas es fundamental el control
y la gestion del SO para mantener la coherencia y el acceso a la informacién
sin generar errores ni fallos.

Las arquitecturas SMP deben enfrentarse al problema de la coherencia de ca-
ché, ya que cada microprocesador cuenta con su propia memoria caché local.
De manera que cuando un microprocesador escribe en una direcciéon de me-
moria, lo hace tnicamente sobre su copia local en caché y si otro microproce-
sador tiene almacenada la misma direccién de memoria en su caché, resultara
que trabaja con una copia obsoleta del dato almacenado. Para que un multi-
procesador opere correctamente, necesita un sistema operativo especialmente

diseflado para ello y la mayoria de los nucleos actuales poseen esta capacidad.

La computacion paralela es una técnica de programacién en la que
muchas instrucciones se ejecutan simultineamente en ordenadores di-
ferentes y se sustenta en el principio de que los problemas grandes se
pueden dividir en partes mas pequefias que pueden resolverse de modo
concurrente ("en paralelo") sobre diferentes procesadores/ordenadores.

Existen varios tipos de computacion paralela: paralelismo a nivel de bit, para-
lelismo a nivel de instruccién, paralelismo de datos y paralelismo de tareas. En
los dltimos afios, la computacion paralela se ha aplicado en la computacién
de altas prestaciones con interés creciente debido a las restricciones fisicas que
impiden el escalado en frecuencia de las CPU. La computacién paralela se ha
convertido en el paradigma mas utilizado en la arquitectura de computadores,
que van desde los procesadores multinticleo a los clusteres de ordenadores y
hoy en dia a los grandes clouds de procesamiento masivo. Uno de los princi-
pales problemas que han surgido y que se ha transformado en una fuente de
preocupacién es el consumo de energia de los ordenadores paralelos, antes
que el coste de la infraestructura o la complejidad de su programacion.

Es importante también tener en cuenta que los programas de ordenadores pa-
ralelos son maés dificiles de escribir que los secuenciales, ya que la concurrencia
introduce nuevos tipos de errores de software (las condiciones de carrera son
los mas comunes) y la comunicacion y la sincronizacién entre las diferentes
subtareas son tipicamente las grandes barreras para conseguir un buen rendi-
miento de los programas paralelos. El incremento de velocidad que consigue
un programa como resultado de la paralelizacion viene dado por la ley de Am-
dahl. Segtn esta ley: "Hay un limite de cuanto puede uno mejorar en velocidad

una cosa si solo se optimiza una parte de ella"; es decir, si se tiene un programa
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que utiliza el 10% de la CPU y se optimiza reduciendo la utilizacién en un
factor 2, el programa mejorard sus prestaciones (speed-up) en un 5%, lo cual
puede significar un tremendo esfuerzo no compensado por los resultados.
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Resumen

En este modulo se ha explicado el sistema operativo desde el punto de vista
de su estructura y se han tenido en cuenta las principales organizaciones que

se utilizan para su construccion.

También se ha analizado el soporte de hardware destinado a mantener un
entorno de trabajo fiable y una gestion eficiente de los recursos del sistema. El
mapa conceptual (figura 21) recopila los elementos que forman este soporte

de hardware.

Figura 21. Mapa conceptual del soporte de hardware
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Actividades

1. Analizad y encontrad cudles son las principales estructuras de datos vinculadas a un pro-
ceso utilizando http://Ixr.linux.no/+trees o el cédigo fuente de Linux.

2. Encontrad cémo se mantiene la hora y el tiempo actual en el cédigo en Linux.

3. Analizad la estructura del planificador de Linux, verificad el valor asignado al tiempo
méximo de ejecucién de la tarea y analizad las implicaciones que tiene aumentar o reducir
este valor.

4. Buscad en la bibliografia recomendada la unidad de gestién de la memoria de un procesa-
dor conocido. Observad los registros de control mas caracteristicos.

Ejercicios de autoevaluacion

1. Suponed que un sistema operativo tiene una estructura interna monolitica. Teniendo en
cuenta esta afirmacién se puede afirmar que...

a) estd formado por un conjunto de servicios en los que no se han definido ni los puntos de
entrada a los servicios ni los parametros. La aplicacién de usuario puede definirlos.

b) se ha construido con una estructura minima; practicamente es una coleccion de procedi-
mientos que se pueden comunicar.

c) agrupa los servicios segtin su funcionalidad.

d) se ha programado a partir de un anico cédigo fuente. El inconveniente es que cualquier
modificacién implica la recompilacion de todo el cédigo.

e) estd basado en una programacién orientada a objetos y en una construccién cliente/ser-
vidor.

2. Cuando un proceso de usuario pide un servicio de sistema ejecutando un trap, una vez
entra en el nacleo...

a) entra en un modo de ejecucion sin privilegios, ya que atn continta en el entorno del
proceso de usuario.

b) el 4rea de la memoria a la que puede acceder queda reducida al espacio l6gico del ntcleo,
es decir, a las posiciones bajas de la memoria.

c) es necesario un soporte de hardware para cambiar el aumento de los privilegios corres-
pondiente.

d) puede acceder a todo el espacio de memoria del sistema, dado que desde el ntcleo tiene
todos los privilegios para hacerlo.

e) nunca puede pedir la ejecucién de coédigo del nucleo.

3. La técnica de acceso directo a la memoria (DMA), en relacién con la gestion de la transfe-
rencia de informacién entre periféricos y memoria...

a) permite que el periférico tenga prioridad para capturar los buses del sistema.

b) se encarga de crear diferentes espacios disyuntos de memoria para aumentar la eficiencia.
c) puede transferir los bloques de informacion entre el periférico y la memoria principal sin
que tengan que intervenir los buses del sistema.

d) es utilizada para transferir los bloques de informacién de manera independiente de la
actividad del procesador.

e) permite programar los comandos en los registros de control del periférico de manera mu-
cho mas rapida.


http://lxr.linux.no/+trees

© FUOC » PID_00180052

70

Conceptos estructurales y funcionales del sistema operativo

Solucionario

Ejercicios de autoevaluacion
1.b
2.¢

3.d
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Glosario

direct acces to memory m Acceso directo a la memoria por parte de un periférico. Ope-
raciéon que permite hacer transferencias de bloques de informacién entre un periférico y la
memoria sin la intervencién del procesador utilizando los buses del sistema cuando no los
utiliza el procesador.

sigla DMA

DMA m Véase direct acces to memory.

instruccion privilegiada f Instruccion que solo se puede ejecutar en modo de ejecucién
de alto nivel, habitualmente en el modo sistema (o ntcleo).

MMU [ Véase unidad de gestion de la memoria (rmemory management unit).

modo de ejecucion m Modo de operar del procesador que permite el control de ejecucién
de ciertas instrucciones privilegiadas y el acceso a ciertas areas del sistema. Los diferentes
modos de ejecucion forman una estructura jerdrquica.

reloj del sistema (clock) m Conjunto de circuitos electrénicos que, de manera autbnoma,
mantienen el dia y la hora del sistema y generan interrupciones periédicas de hardware que
permiten activar las rutinas correspondientes del SO para hacer los cambios de contexto
necesarios en un SO de tiempo compartido.

SCSI m Véase small computer system interface.

small computer system interface m Controlador multiple de dispositivos que tiene su
propio bus para gestionar hasta siete periféricos desde la misma ranura (slot) de la placa madre
del sistema. Es una interfaz de altas prestaciones.

sigla SCSI

symmetric multi-processing (multiproceso simétrico) m Tipo de arquitectura de or-
denadores en la que dos o mas procesadores comparten una tiinica memoria central; también
se denomina UMA (uniform memory access). Todos los microprocesadores compiten en igual-
dad de condiciones por dicho acceso, de ahi la denominacién de simétrico.

sigla SMP

unidad de gestion de 1a memoria (memory management unit) fUnidad que traduce
las direcciones logicas facilitadas por el procesador a direcciones fisicas de la memoria del
sistema.

sigla MMU

thread-level parallelism f Técnica que permite en un procesador multindcleo o multi-
procesador ejecutar diferentes threads (hilos de ejecucién).
sigla TLP
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